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Un nuevo frente de batalla

La revolucién digital es producto
del surgimiento de tecnologfas de la
informacién que han incrementa-
do exponencialmente la capacidad
de almacenamiento, distribucién y
procesamiento de datos. El impacto
es global, porque tiene la capacidad
de llegar a todos los rincones del
planeta, instantdneo y multidimen-
sional, en tanto afecta a diferentes
actividades humanas en diversos
dmbitos casi en tiempo real. La ge-
neracién de cambios relevantes en
todo el espectro de dimensiones
viene dada por el cardcter dis-
ruptivo que posee la innovacién
digital. Clayton Christensen, profe-
sor de la Universidad de Harvard, ha
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descrito que las nuevas tecnologias
de la informacién amenazan el staru
guo mediante la aparicién de inno-
vadores que inicialmente ocupan
lugares secundarios, pero que, gra-
cias a su flexibilidad y capacidad
para generar y aplicar conocimiento,
terminan desplazando a los actores
establecidos!.

Como no podia ser de otra
forma, los Estados han aprovechado
el potencial disruptivo de las nuevas
tecnologias para la defensa nacional.
El avance cientifico-tecnolégico ha

Bower, Joseph L. y Christensen, Clayton
M., “Disruptive technologies: catching
the wave”, en Harvard Business Review,
enero-febrero 1995. Disponible en https://
hbr.org/1995/01/disruptive-technologies-

catching-the-wave.
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sido una fuente de innovacién para
el combate, y asi como, por ejem-
plo, pioneros como Giulio Dohuet
comprendieron a principios del
siglo XX la potencialidad bélica del
aeroplano?, hoy resultan evidentes
las consecuencias que involucra el
uso de las tecnologias digitales para
lo que se ha denominado la ciber-
guerra, que no es otra cosa que el
conflicto bélico en el teatro virtual
conocido como ciberespacio.

Por esta razén, resulta muy opor-
tuna la publicacién del volumen
colectivo La ciberguerra. Sus impac-
tos y desafios, por parte del Centro de
Estudios Estratégicos de la Academia
de Guerra del Ejército de Chile.
El libro se aboca en primer lugar
a definir el concepto en cuestidn,
a clasificar sus objetivos y a distin-
guir sus diferentes niveles, desde el
individual al sistémico. Al tener la
capacidad de generar danos concre-
tos no solo a infraestructura fisica,
sino también a servicios y al alma-
cenamiento virtual de datos, es clave
estudiar cudl es la infraestructura
critica que podria verse afectada por
una ofensiva digital hostil, aspecto
que es abordado por varios autores
en el volumen y que reviste espe-
cial importancia por las desastrosas
consecuencias que puede revestir
un dafo a la capacidad informdtica

2 Dohuet, Giulio, 7he command of the air

(Nueva York: Coward-McCann, 1942).
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para los Estados, empresas y toda
clase de sistemas crecientemente in-
terconectados e interdependientes.
La capacidad para generar caos y
afectar la toma de decisiones de una
ciberofensiva es enorme e involucra
asimismo aspectos legales vincula-
dos al derecho internacional publico
que también son analizados en el
volumen.

Aunque parezca que la cibergue-
rra es un asunto mds propio de la
ciencia ficcién que de nuestra reali-
dad cotidiana, lo cierto es que ella
ya se encuentra entre nosotros. En
2015, por ejemplo, hackers robaron
los datos de 21 millones de ciuda-
danos norteamericanos luego de
que lograran vulnerar los servidores
de la Oficina de Administracién de
Personal (OPM) del gobierno fede-
ral de Estados Unidos. Legisladores
y funcionarios norteamericanos
afirmaron entonces que la mano
del gobierno de China se encontra-
ba detrds del ciberataque, aunque
Beijing negd tener alguna res-
ponsabilidad en el mismo. Meses
después de ocurrida la intrusién, el
presidente Barack Obama senald,
tras reunirse en la Casa Blanca con
su similar chino, Xi Jinping, que
ambos paises habifan acordado evitar
el ciberespionaje mutuo en materias
comerciales?, en lo que ha sido lla-

3 Comunicado de la Casa Blanca, 25 de
septiembre de 2015. Disponible en https://
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mado la “tregua del hackeo” entre
las dos superpotencias y un ejem-
plo de “diplomacia digital” que, sin
embargo, no ha evitado que el cibe-
respionaje siga registrindose®.

Es que la dimensién bélica de la
revolucién digital resulta ineludible
para cualquier Estado. La dificultad
no solo consiste en tener personal
técnicamente preparado para hacer
frente a las amenazas posibles, sino
también en realizar cuantiosas inver-
siones para mantenerse al dfa y con
capacidad disuasiva en momentos
en que la velocidad de procesamien-
to de la informacién se incrementa
de manera constante y los cambios
estdn a la orden del dfa. Sin ir mds
lejos, segin el diario The Wall Street
Journal, la préxima adopcién del
estandar 5G “podria darles a las
agencias nacionales de inteligencia
y a las fuerzas armadas una venta-
ja para espiar o para intervenir las
redes de los paises rivales”. Al mismo

obamawhitehouse.archives.gov/the-press-
office/2015/09/25/remarks-president-
obama-and-president-xi-peoples-republic-
china-joint

Ver Greenberg, Andy, “China tests the limits
of its US hacking truce”, en Wired, 31 de
octubre de 2017. Disponible en https://
www.wired.com/story/china-tests-limits-of-
us-hacking-truce/
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tiempo, el auge de la economia
blockchain, con la descentralizacion
de la informacién y el cambio de
paradigma que ella involucra en
desmedro del Big Data’, supone
también un desafio para la manera
en que se organiza un ciberespacio
que a ratos parece cadtico, pero que
constituye el escenario ineludible de
la ciberguerra y, por tanto, debe ser
comprendido y vigilado.

En sus reflexiones finales, La
ciberguerra. Sus impactos y desafios
establece con acierto que “la ten-
dencia futura de la ciberguerra va
en escalada” y por ello propone
la generacién de nuevo conoci-
miento estratégico para lidiar con
una amenaza cada vez mds pal-
pable que debe ser enfrentada en
primer lugar con capacidad disua-
siva y, eventualmente, por medio
del combate en el ciberespacio.
Se trata, sin duda, de consejo que
debe ser escuchado.

5 Ver Gilder, George, Life afier Google. The
fall of big data and the rise of the blockchain
economy (Nueva York: Regnery, 2018).
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