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Resumen: Este articulo, al tiempo que se refiere a la amplitud de objetivos, facilidad para realizar ataques
sorpresa y a la dificultad de atribucién de la Ciberguerra, sefiala que esta, progresivamente, afiadird mayor
complejidad a los conflictos internacionales y a la gestién de la crisis. Resalta que la Ciberguerra, para ser
eficaz en términos politicos y militares, debe estar respaldada por fuerzas armadas “fisicas” que puedan
medirse con las de su oponente de manera exitosa. También, destaca que el pais que posea las mejores
capacidades de ataque de precision a larga distancia y de sistemas de guerra electronica mds sofisticados
serd capaz de neutralizar los sistemas de mando y control adversarios y de obtener la superioridad de la
informacién.
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Abstract: This article analyzes current challenges that the Cyber Warfare deal with. In this regards, it is
identified that Cyber War must face to a wide range of objectives, however, it offers the facility to perform
surprise attacks; therefore, it is considered that international conflicts will increase in complexity. Further-
more, it is emphasized that in order to be effective in political and military contexts, Cyber Warfare should
be supported by actual armed forces that confront to their opponent in the battlefield. Finally, it is noticed
that the country with the best long-range precision attack capabilities and electronic war systems, will be
able to neutralize the command and control adversary systems, and to achieve information superiority.
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Presentacion

En primer lugar, deseo agradecer la confianza que Javier Jorddn y Josep
Baqués han depositado en mi persona, al momento de confiarme la tarea de
presentar su articulo “Robots, ciberguerra y militarizacién del espacio”, el
que es parte del libro Guerra de Drones. Politica, tecnologia y cambio social en
los nuevos conflictos que fue publicado por ambos el 2014.

En el articulo, Jorddn y Baqués, profesores de la Universidad de Granada
y de la Universidad de Barcelona, respectivamente, en primer lugar, abordan
las complejidades de la ciberguerra derivadas de sus atributos extraordinarios
para realizar ataques sorpresivos sobre blancos estratégicos, manteniéndose el
anonimato y dificultando la atribucién de dichas acciones. Posteriormente,
sin perder la relacién con la ciberguerra, se refieren a los sistemas antisatélite
en tanto estos permiten perturbar o neutralizar el funcionamiento de los
sistemas satelitales del adversario, afectando los sistemas de mando y control
y la obtencién y entrega oportuna de informacién.

Respecto de la ciberguerra, producto de los hallazgos logrados por ambos
autores, el articulo proporciona al lector sendos ejemplos de ciberataques, los
que permiten comprender y dimensionar sus efectos estratégicos y politicos,
quedando en evidencia la importancia de poseer capacidades de ciberguerra
tanto ofensivas como defensivas para obtener la superioridad en la lucha por
el mando y control y por la informacién.

Algo similar ocurre en lo referido al desarrollo de la capacidad antisatélite,
ya que en el articulo se evidencian fundamentos convincentes para entender
que ello no es ciencia-ficcién sino que, por el contrario, corresponde a una
realidad en la que se han involucrado Rusia, China, Estados Unidos y Japén,
entre otros. Se suma a lo anterior, el comentario de Jorddn y Baqués cuando
expresan que los sistemas antisatélite constituyen una amenaza, aun cuando
en el caso de Estados Unidos ella serfa muy reducida.

Ante la imperiosa necesidad de conseguir la victoria con el minimo de
costo humano, material y financiero, este articulo proporciona anteceden-
tes que conducen a reflexionar positivamente respecto de que la ciberguerra
contribuirfa a la prictica de la aproximacién indirecta al objetivo y, simul-
taneamente, a la necesaria economia de los recursos citada anteriormente.

Por otra parte, la recomendacién referida a que la ciberguerra debe contar
con el apoyo de fuerzas armadas “fisicas” es coherente con lo que se expresa
en la doctrina de diversos paises, porque, junto con referirse a lo mismo,
también sefalan que las operaciones de ciberguerra consideran la ejecucién
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de acciones mediante fuerzas convencionales. Esto también es coherente con
quienes han asumido la disuasién como estrategia defensiva, debido a que
la ciberguerra contribuye a conseguir una disuasién que sea creible por los
potenciales adversarios.

Este articulo contribuye a la generacién de politicas y estrategias de se-
guridad y de defensa de los Estados y, simultdneamente, es un aporte para el
desarrollo de la cultura, también de seguridad y defensa, que deberia poseer
la poblacién de cualquier Estado. Es por esto y mucho mds que agradecemos
a Javier Jorddn y a Josep Baqués el habernos autorizado a publicarlo en nues-
tra Revista Ensayos Militares, volumen IV, Ne 2.

General de Divisién (retirado) Mario Arteaga Veldsquez
Doctor en Relaciones Internacionales

por la Universidad Complutense de Madrid

Robots, ciberguerra y militarizacién del espacio

Hace veinte afios el titulo de este epigrafe sonaria a ciencia ficcién. Ahora,
sin embargo, se refiere a hechos reales y estrechamente vinculados entre si.
Comencemos por la relacién entre ciberguerra y robética militar.

Richard A. Clarke y Robet K. Knake (2011) definen la ciberguerra como
“cualquier penetracion no autorizada por parte de, en nombre de, o en apoyo
a, un gobierno en los ordenadores o las redes de otra nacién, en la que el
propdsito sea afnadir, alterar, falsificar informacion, causar dafos o pertur-
bar al adecuado funcionamiento de, un ordenador, un dispositivo de red o
los objetos controlados por el sistema informdtico”. Pero, en realidad, esta
definicidn encaja mejor con la de ciberataque, pues tal como estd expresada
puede referirse a una accién puntual. Nos parece mds completa la concep-
tualizacién de Adam P. Liff (2012: 405-408), que la entiende como “una
situaciéon de conflicto entre dos o mds actores politicos, caracterizada por
la ejecucién de ataques deliberados, hostiles y daninos contra redes de or-
denadores en la infraestructura critica civil o militar de un adversario con
intencién coercitiva y orientada a la obtencién de concesiones politicas; o
como una medida de fuerza bruta contra las redes militares o civiles con el
fin de reducir la capacidad del adversario para defenderse o para llevar a cabo
represalias semejantes o mediante fuerzas convencionales, asi como contra
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objetivos militares o civiles con objeto de afectar a un actor por motivos
estratégicos”. Con el fin de clarificar su definicién, Liff senala lo que no
serfa ciberguerra: ataques fisicos contra redes de ordenadores, distribucién
de propaganda o “guerra psicolégica’ por medio de internet, ciberespionaje
(aunque normalmente sea un paso previo de una accién de ciberguerra), y
ataques informdticos que carezcan de una finalidad politica o militar directa
(lo que excluiria la cibercriminalidad).

Sobresalen algunos ejemplos en la breve historia de esta dimensién del
conflicto. Uno de ellos fue el enfrentamiento entre Rusia y Georgia en el
verano de 2008. Rusia llevé a cabo ataques distribuidos de denegacién de
servicios que bloquearon el acceso web a los medios de comunicacién locales
y a las instituciones gubernamentales, asi como a los sitios web de la CNN
y de la BBC, para dificultar que la poblacién georgiana se informarse acerca
de la marcha de la guerra. Los ataques también afectaron a los routers que
comunican Georgia con el exterior, impidiendo que el tréfico con destino
exterior pudiera salir. Y también se corté la comunicacién con los bancos
extranjeros fingiendo un ataque proveniente de Georgia (Markoff, 2008).
Otro caso conocido es el malware avanzado “Stuxnet” que en 2009 dané al
complejo irani de Natanz, destruyendo aproximadamente un millar de cen-
trifugadoras. Se sospecha que el Stuxnet formé parte de la operacién “Juegos
Olimpicos” desarrollada por Estados Unidos e Israel para retrasar con ac-
ciones de ciberguerra el programa nuclear de Irdn. A diferencia de otro tipo
de malware, el Stuxnet ademds de afectar al funcionamiento de los sistemas
informadticos, generaba instrucciones para destruir la maquinaria controlada
por dichos sistemas (Sanger, 2012).

Por su peculiar naturaleza las capacidades de ciberguerra poseen ciertos
atributos que progresivamente afadirdn mayor complejidad a la gestion de
las crisis y conflictos internacionales:

a) Amplitud de objetivos potenciales, incluidos los de cardcter militar. La lista
de blancos, ademds de gigantesca, incluye bienes esenciales para el funcio-
namiento de un pais: desde su red eléctrica, al sistema financiero, pasando
por las cadenas de suministros. Eso en el sector civil. En el militar, la adapta-
cién del ejército norteamericano al modelo Nezawork Centric Warfare NCW)
constituye un enorme multiplicador de fuerza pero, al mismo tiempo, un
peligroso punto débil si el adversario puede explotar las vulnerabilidades ci-
bernéticas (Gordo, 2012).

Conscientes de ello, China y Rusia llevan afios invirtiendo en ciberguerra
con objeto de reducir la ventaja de las potentes fuerzas convencionales de
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Estados Unidos. El Ejército de Liberacién Popular de la Repiblica China
sabe que las fuerzas armadas norteamericanas se sostienen sobre los pilares
del sistema logistico y de la infraestructura de C4ISR. De modo que una
eventual neutralizacién de ambos con ciberarmas podria retrasar la partici-
pacién de Washington en un conflicto o degradar seriamente sus capacidades
militares (Krekel, Adams & Bakos, 2012: 8-9). Los resultados serfan mds
eficaces que los que se alcanzarfan tratando de destruir convencionalmente
los sistemas de armas integrados en la red.

La idea en si misma no es original. Si la Luftwaffe hubiera concentrado
sus ataques sobre los radares y centros de mandos que componian el sistema
de defensa aéreo integrado britdnico, en lugar de bombardear los aerédromos
y las fbricas de aviones (y mds tarde Londres y otros ntcleos urbanos) posi-
blemente Alemania habria ganado la Batalla de Inglaterra. La novedad en el
caso de la ciberguerra es que se trata de ataques “no cinéticos” (sin emplear
proyectiles u otras armas similares: un eufemismo anglosajén) que impiden
el funcionamiento de la red y que en términos practicos disminuyen severa-
mente la efectividad de las fuerzas armadas que se basan en ellas.

Clarke y Knake (2011: 82) ponen como ejemplo una guia, escrita por
dos oficiales de la fuerza aérea china, para interferir los data link de los
grupos de combate de portaviones norteamericanos. Obviamente, un ciber-
ataque que lograse tal objetivo no anularfa por completo la operatividad
del portaviones y de los buques que le acompanan, pero si que incremen-
tarfan su vulnerabilidad frente a las capacidades de denegacién de drea
chinas: misiles balisticos, submarinos diésel y aviones de combate equipa-
dos con misiles antibuque.

En septiembre de 2007 Israel demostré cémo un ciberataque puede
mermar las capacidades militares de un oponente. Antes de bombardear el
reactor nuclear que estaba fabricando el régimen sirio, insertaron un malware
en el sistema de defensa aéreo enemigo que permitié que los F-15 y F-16
israelies que se adentraron en el pais por la frontera turca no apareciesen en
las pantallas de los operadores de radar (Clarke y Knake, 2011: 22).

Si trasladamos las posibilidades que ofrece la ciberguerra al émbito de los
robots, los retos que se plantean resultan evidentes. Desde que su control
operativo se interrumpa y se vuelvan “autistas”, a que sean dafados a distan-
cia obedeciendo 6rdenes autodestructivas (como logré hacer el Stuxnet en
las centrifugadoras de Natanz), pasando por el peor de los escenarios: que
se conviertan en mdquinas de guerra “renegadas” que ataquen a sus antiguos
duenos.
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b) Irrelevancia de la geografia y facilidad para realizar ataques sorpresa.
Conforme se perfeccionen los instrumentos de ciberguerra serd factible que
un pais con superioridad en esta materia dane los centros de mando y los
escalones logisticos de retaguardia del adversario, aun sin disponer de medios
de proyeccién de fuerzas convencionales (Torres, 2011). La rapidez con que
se transmiten los comandos también volverd tentadora la opcién de atacar
primero, en especial cuanto mds mayor sea la dependencia del adversario en
los sistemas informdticos. Circunstancia que se incrementard todavia mds
conforme vaya aumentando el protagonismo de los robots. Por anadidu-
ra, jugard a favor del ataque sorpresa el temor a perder los instrumentos de
ciberrepreselia tras el primer golpe del enemigo.

c) Anonimato y dificultad de atribucién. Existen diversos medios para ocul-
tar el origen de un ciberataque. Tanto en lo que respecta a la composicién
del cédigo del malware como al ordenador desde el que se lanza la accidn,
ya que se pueden utilizar con ese fin ordenadores infectados en paises neu-
trales. El anonimato puede hacer mds atrevido al agresor. Y en un contexto
de fuerzas armadas cada vez mds dependientes de los sistemas no tripulados,
eso podria traducirse en un mayor niimero de incidentes entre las fuerzas de
paises antagonistas. Los desafios y enfrentamientos aparentemente controla-
dos suelen acaecer en el transcurso de misiones de espionaje (abril 2001 un
caza chino colision6 con un EP-3 Orion norteamericano al que hostigaba),
o durante patrullas o maniobras en dreas geograficas disputadas (en marzo
de 2010 un submarino norcoreano hundié una corbeta de Corea del Sur,
mientras esta realizaba un ejercicio cerca de la frontera, aunque en aguas
territoriales propias). Al mismo tiempo, el anonimato también puede hacer
menos comprometedora la participacién directa de unidades de ciberguerra
en conflictos armados por delegacién (proxy wars), donde una potencia asista
a otro gobierno o a un actor no estatal —por ejemplo, un grupo insurgente—
en su lucha contra un adversario comun.

Una advertencia importante. Los tres puntos que acabamos de ver son
caracteristicas generales sobre el papel. La eficacia real de las acciones de
ciberguerra estd todavia por demostrarse en el contexto de un conflicto
armado. Y a ello se anade el bucle de medidas y contramedidas propio de
la tecnologia militar. Los ataques de denegacién de servicios contra sitios
web gubernamentales son una minucia comparado con una ciberofensiva a
gran escala contra la infraestructura militar de un pais avanzado. Para ello
son necesarias inversiones en recursos humanos, materiales y organizativos
que en la préctica escapan a la mayor parte de los actores estatales y no
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estatales. Los esfuerzos de China y Rusia por mejorar sus capacidades de ci-
berguerra encuentran un paralelo en las actividades del USCYBERCOM:
el mando militar de Estados Unidos que centraliza las operaciones de ci-
berguerra y que, ademds de tener como responsabilidad la proteccién de las
redes militares norteamericanas, también estd desarrollando capacidades
ofensivas de ciberguerra.

Por otra parte, para que la ciberguerra sea eficaz en términos militares y
politicos debe estar respaldada por unas fuerzas armadas “fisicas” que puedan
medirse con las de su oponente. No es probable que las capacidades de ciber-
guerra logren alterar sustancialmente el equilibrio de fuerzas convencionales;
y aunque excepcionalmente lo hicieran, desde el punto de vista politico seria
muy arriesgado jugarse a una sola carta el desenlace del enfrentamiento contra
una potencia militar muy superior. El secreto en la ciberguerra se aplica en
ambas direcciones. Hasta que no pruebe las ciberarmas contra el enemigo,
el atacante no conocerd con certeza el poder destructor real de aquellas y su
capacidad para sortear las ciberdefensas del adversario. La confianza excesiva
en un “Pear] Harbour cibernético” puede darse de bruces con que el enemi-
go le estaba esperando o que los danos infligidos son insuficientes. Lo que
quizds si consiga la incdgnita sobre la eficacia de la ciberguerra entre gran-
des potencias es reducir el riesgo de conflicto —incluso limitado— entre ellas,
equilibrando de este modo el peligro de que los robots militares hagan mis
atractivo el empleo de la fuerza entre paises con ejércitos avanzados.

Aunque posee elementos distintivos, la ciberguerra y el desarrollo tedrico
que la acompana guarda cierta semejanza con los inicios del poder aéreo.
Multitud de objetivos son alcanzables desde el aire, al igual que lo son cada
vez mds desde el ciberespacio. Es comprensible que la ciberguerra genere
al inicio una angustiosa sensacién de vulnerabilidad. También es indudable
que la inversién en este tipo de capacidades tender4 a intensificarse; y que su
relevancia serd cada vez mayor en términos ofensivos y defensivos en las ope-
raciones militares que se basen en superioridad de informacién, en sistemas
de redes y, crecientemente, en el empleo de vehiculos militares no tripulados.
Pero hoy, las evidencias estdn lejos de poder otorgar a los instrumentos de la
ciberguerra el calificativo de “arma absoluta”, que Bernard Brodie aplicé a la
bomba atémica.

Igual que sucede con la ciberguerra, la enorme dependencia que tienen
las fuerzas armadas en los satélites, en especial aquellas inmersas en la actual
revolucién en los asuntos militares (RMA), explica el interés de Estados
Unidos, China y Rusia por dotarse de sistemas que perturben o neutralicen
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el funcionamiento de los satélites de un potencial adversario. En caso de
lograrlo, uno de los sistemas que se verfan mds afectados serfan los robots
militares, en especial los drones que realizan vuelos de larga distancia como
el Predator, el Reaper o el Global Hawk.

La voluntad de China por dotarse sistemas antisatélite (ASAT) quedé pa-
tente en enero de 2007 cuando un vehiculo destructor (Kinetic Kill Vehicle,
KKYV) lanzado por un misil balistico SC-19 Fengyun 1C impactd contra
un satélite meteoroldgico anticuado. El éxito de la prueba demostré la ca-
pacidad de China para amenazar satélites que vuelan en baja drbita, lo que
comprende a los de comunicaciones, de inteligencia de imdgenes y de radar
(Fuchter, 2009). Justo tres afios mds tarde, en enero de 2010, China realizé
otro ejercicio disparando un KKV desde un misil HQ-19 (una variante del
sistema ruso S-400) pero en este caso en misién antimisil balistico. El go-
bierno de Pekin también estd invirtiendo en el desarrollo de ldseres de alta
potencia para dafar satélites de observacién terrestre y estudia el empleo de
otros sistemas de direccién de energfa como las armas de microondas de alta
potencia, cafiones electromagnéticos y sistemas de haces de particulas. En
2006 el director de la Oficina Nacional de Reconocimiento norteamericana
confirmé que China habia iluminado con un ldser uno de sus satélites de
inteligencia ese mismo afo. En un plano de momento teérico, Pekin tam-
bién tiene interés por los sistemas de contramedidas electrénicas basados en
el espacio para interferir satélites de comunicaciones. En una comparecencia
ante el Senado en 2007 el General James E. Cartwright, jefe del Mando
Estratégico de Estados Unidos, resumia la estrategia china con las siguientes
palabras “han emprendido lo que podriamos llamar un proyecto prolon-
gado, disciplinado y comprehensivo por dotarse de medios contra nuestras
capacidades espaciales”. Pero Washington no es el tinico que muestra inquie-
tud, India, Japén y Rusia también se sienten afectados (Tellis, 2007).

Durante la época soviética, Mosct invirtié con éxito desigual en varios
sistemas antisatélite, que fueron abandonados tras el fin de la Guerra Fria
por problemas econémicos. Los avances de China y Estados Unidos en ma-
teria ASAT han reavivado el interés de Rusia por la cuestién. En marzo de
2009, el general Vladimir Popovkin, en aquel momento jefe de las Fuerzas
Espaciales, afirmé que Rusia también estaba desarrollando armas antisatélite,
pero sin ofrecer mayores detalles. En enero del ano siguiente, su sucesor en
el cargo, el general Oleg Ostapenko insisti6 en la idea pero de manera igual-
mente vaga. Al parecer Rusia pretende dotar de capacidades antisatélite a los
sistemas de misiles antiaéreos S-400 y S-500, cuyo alcance en la actualidad
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se encuentra muy por debajo de la altura a la que orbitan los satélites mds
cercanos a la superficie terrestre.

En la préctica, la amenaza real que plantean los sistemas ASAT contra
la infraestructura espacial norteamericana es muy reducida. Estados Unidos
cuenta con un ndmero elevado de satélites. Para comunicaciones dispone
de cuatro constelaciones diferentes: Advanced Extremely High Frequency
System (AEHF), Defense Satellite Communications System (DSCS), Milstar
y Wideband Global SATCOM (WGS). Y los avances tecnoldgicos incre-
mentan la redundancia. Por ejemplo, un solo satélite del WSG (cuyo primer
lanzamiento tuvo lugar en 2007) tiene mayor capacidad de comunicacién
que todo el sistema DSCS (que se remonta a 1982). La red NAVSTAR de
posicionamiento global también es capaz de seguir operando aunque se pier-
dan algunos de sus satélites; y a todo ello hay que anadir el uso eventual de
satélites civiles o de paises aliados.

Contra un sistema tan redundante las armas antisatélite (ASAT) de im-
pacto directo son escasamente efectivas por su nimero reducido y su elevado
coste econémico. Los sistemas ASAT de energia dirigida ofrecen una mayor
versatilidad pero todavia se encuentran en una fase demasiado temprana de
desarrollo. Mucho mds dafo provocaria una cadena de detonaciones nuclea-
res a gran altitud, por encima de los 30 km, como consecuencia del pulso
electromagnético y de las radiaciones consiguientes. Sin embargo, un ataque
asi solo tendria sentido en una situacién extrema de guerra total. Los efectos
serfan generalizados, perjudicando también a los satélites del atacante y a los
de paises neutrales.

Estados Unidos se encuentra en una posicién ventajosa a la hora de
competir con China y Rusia en tecnologia espacial ofensiva. Al igual que
la URSS, Washington desarrollé sistemas ASAT desde fines de la década
de 1950. Uno de los ejercicios mds conocidos tuvo lugar en septiembre de
1985, cuando un misil ASM-135 lanzado desde un caza F-15C Eagle acert6
a un satélite que orbitaba a aproximadamente 550 km de altitud. El progra-
ma se cancel6 poco tiempo después, cuando el fin de la Guerra Fria redujo
el interés por ese tipo de armas. En 2008, el afo siguiente al primer experi-
mento ASAT chino, un misil RIM-161 Standard SM-3 disparado desde un
crucero clase Ticonderoga destruy6 un satélite de observacién terrestre que
estaba perdiendo altura progresivamente. La prueba fue un éxito a medias.
El satélite se encontraba a una altura inferior a la normal y el misil Standard
3 no es capaz de alcanzar a satélites en su 6rbita habitual (aunque el sistema
se podria potenciar en el futuro). En cualquier caso, el lanzamiento envié
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un mensaje disuasorio al gobierno chino, cuya economia y fuerzas armadas
dependen también cada vez més de los satélites. Por el momento, los chinos
tienen mds que perder si llevan la guerra al espacio exterior.

La doctrina norteamericana para neutralizar las capacidades espaciales
enemigas se basa en tres lineas de actuacién: 1) ataque contra los recursos
terrestres del programa espacial adversario (infraestructura de lanzamiento,
sistema de mando y control de los satélites, y nodos de comunicacién de estos
tltimos); 2) guerra electrénica para interferir en el enlace entre los satélites
adversarios y la recepcién en tierra; y 3) ataque directo contra los satélites
en el espacio. Esta tltima opcidn es la menos atractiva por los problemas de
eficacia y eficiencia sefalados, y porque la destruccién de satélites generaria
una nube de restos y particulas que acabarfan danando a los satélites norte-
americanos, o a los de paises aliados o neutrales (Sheehan, 2009). En 2011
la NASA vigilaba 20.000 objetos con un tamano superior a una pelota de
tenis que se desplazan a una velocidad de casi 7 km por segundo. Lo que
deberia ser mds que suficiente para desincentivar el empleo de armas ASAT
de impacto directo. Su desarrollo se podria interpretar como una medida de
disuasién, antes que como un instrumento viable contra fuerzas armadas
dependientes de la infraestructura espacial.

Los satélites son un elemento esencial de la red donde se integran los
vehiculos no tripulados a larga distancia; de modo que la generalizacién de
los drones y de otro tipo de robots militares requerird inversiones paralelas
en sistemas de apoyo espaciales. Sin embargo, por las razones que acabamos
de apuntar no creemos que en el corto y medio plazo Estados Unidos, Rusia
o China vayan a apostar seriamente por expandir la guerra al espacio para
neutralizar indirectamente las fuerzas convencionales enemigas. En el futuro
lejano la decisién de hacerlo dependerd del desarrollo de medios ASAT ca-
paces de destruir un alto nimero de satélites sin anadir mds basura alrededor
de la tierra. Mientras tanto, la neutralizacion de los sistemas del adversario
seguird basindose en la destruccién de sus instalaciones terrestres y en la
interferencia de las sehales.

El pais que cuente con mejores capacidades de ataque de precisién a larga
distancia y de sistemas de guerra electrénica mds sofisticados tendrd ventaja
a la hora de neutralizar los sistemas de mando y control adversarios, logran-
do asi la superioridad de la informacién. Es verdad que en la guerra no hay
nada seguro y que una vez que se inicia el conflicto, la friccién puede jugar
malas pasadas. Pero lo cierto es que hoy Estados Unidos es el mds avanzado
en robdtica militar, ciberguerra y sistemas ASAT. Las vulnerabilidades de la

©CEEAG Revista Ensayos Militares - vol. 4/n° 2/2018, pp. 47-57



Robots, ciberguerra y militarizacion del espacio

tecnologia van en ambas direcciones. Pueden ser el talén de Aquiles para las
fuerzas norteamericanas pero lo mismo puede decirse para las chinas o rusas
en la medida en que ellas también dependan cada vez mds de los sistemas
asociados a la RMA actual.
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