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Land operations and cyberspace: vulnerabilities and opportunities
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Los ataques son constantes y estdn creciendo en frecuencia e
intensidad. Pueden destruir estructuras fisicas y sistemas
operacionales, paralizar ciudades y generar millonarias pérdidas,
inclusive costar vidas. Pero los instrumentos de todo este caos no
son balas, bombas o tanques; son "bits y bytes".
William J. Lynn 11, Subsecretario de Defensa de
Estados Unidos, 2011.

Resumen: En este articulo se presenta un andlisis relacional de las operaciones terrestres, en un
contexto operacional, sus vinculaciones con vulnerabilidades y oportunidades respecto a la quinta
dimension que lo compone (que es el ciberespacio), basado en un campo de batalla moderno,
estableciendo vinculaciones con factores de consideracién que resultan gravitantes en ello.

Palabras claves: Ciberdefensa —Ciberguerra — Ciberespacio — Operaciones terrestres — Campo de
Batalla.

Abstract: This article presents a relational analysis of ground operations in an operational context,
its links with vulnerabilities and opportunities regarding the fifth dimension that composes it
(cyberspace), based on a modern battlefield, establishing links with factors of consideration that are
important in it.
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Introduccion

En las operaciones terrestres existen fronteras y limites, mientras que en el
ciberespacio no. Eso ha cambiado la dimensidn de lo que son las operaciones terrestres, que
ya no solo se circunscriben al alcance de sus elementos generadores de fuerza letal, sino que
se extienden a brazos técnicos muchas veces inubicables.

La ciberguerra no est4 en un nivel equivalente a la guerra convencional, pero pese a
que puede aparentar ser una amenaza menor, cuenta con una capacidad que en el tiempo ha
ido incrementando exponencialmente su potencialidad de agresion asimétrica y
desequilibrante. Para el desarrollo de sus acciones puede optarse por cursos de accién que
requieren reducidos recursos, de alta latencia, facilidad de encubrimiento, dinamismo en sus
recursos y con instancias de generar devastadores efectos.

Con ello, el impacto, connotacion, influencia y trascendencia de las acciones que se
desarrollan en el ciberespacio como parte de las operaciones terrestres ha ido
incrementandose notoriamente.

Al desarrollar los puntos que se visualizaron en el enlace existente entre las
operaciones terrestres y el ciberespacio, se buscé generar un andlisis relacional con las
vinculaciones de vulnerabilidades y oportunidades respecto a la quinta dimensién compone
un campo de batalla moderno (que es el ciberespacio), estableciendo vinculaciones con
factores de consideracion que resultan gravitantes en ello. Para ello se avanzo desde algunas
consideraciones propias del ciberespacio, para de ahi determinar vulnerabilidades iluminadas
notoriamente por las operaciones CEMA (descritas en el texto), remarcar oportunidades que
surgieron muy asociadas a la Inteligencia Artificial, cerrando con algunas reflexiones finales
que destacan algunas ideas fuerza.

Ciberespacio

En el combate moderno, para realizar un ciberataque no es necesario desplazarse,
moverse 0 tener que ingresar al area de responsabilidad de una determinada unidad
desplegada en un territorio especifico. Esta es una de las principales propiedades de las
ciberoperaciones. El ciberespacio es un dominio que tiene sus propias caracteristicas, que
permite un actuar asimétrico y de desequilibrio, puede ocultar y proteger su actuar con
encubrimiento fisico o virtual y puede ser activado en tiempos que le son propios, incluso
adelantandose a las escaladas de crisis 0 de empleo del potencial bélico.

Las acciones que se desarrollan en el ciberespacio buscando afectar operaciones
terrestres, no obedecen a una forma de agresion no territorial, pues aun cuando las
ciberagresiones se daran en una dimension virtual (el ciberespacio), sus efectos buscados
seran circunscritos a un espacio real especifico y concreto del adversario, con efectos
definidos que afecten su potencialidad. Es mas, el conductor de la operacion terrestre buscara
coordinar el maximo de medios y sincronizar un alto nivel de impactos que coadyuven a
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lograr lo disefiado como efecto deseado por el ciberataque. Entonces el ciberespacio existe
en lo virtual, con efectos en lo real, conformando un escenario creado y sustentado, con una
intangibilidad en su concrecion, pero con un claro impacto cuando es afectado. Este es el
escenario de la ciberguerra y a esto es lo que apunta particularmente en las operaciones
terrestres.

Hoy se enfrentan nuevos riesgos y amenazas, cada vez mas sofisticados y
dinamicos, que pueden afectar la confiabilidad, transmision, confidencialidad e integridad de
la informacion a emitir y recibir sobre plataformas de mando y control, basadas en
plataformas que usan el ciberespacio y el espectro electromagnético, lo que ha hecho
necesario adoptar medidas de proteccidn para enfrentar estos riesgos. Se agrega a lo anterior
la preponderancia que el Mando y Control, tanto como funcion primaria o funcion de
combate, ha ido alcanzando. Por ello, las ciber redes han ido tomando mayor connotacion en
el tiempo, ya no solo siendo una plataforma de transporte de informacién, sino que pasando
a constituir brazos remotos que comandan, gestionan, monitorean, activan y conectan gran
parte de los recursos tecnologicos de que disponemos, constituyendo en si infraestructuras
de combate que por su importancia pasan a ser criticas.

Sin el animo de extender este punto y desviar de lo que el titulo del analisis nos
orienta, necesario es al menos solo enunciar que inicialmente conocimos como funcién
Mando y Control o C2, orientada a proporcionar informacion al comandante y a su estado
mayor, permitiendo la conduccion de las operaciones militares, con el fin de asegurar el flujo
de la informacion y la integracion de todos los sistemas de asociados a la maniobra de
cualquiera de las areas de mision, manteniendo actualizado en tiempo y espacio la situacion
del ambiente operacional.

Esto ha ido ampliando la extension de su base de actuar, debiendo considerar lo que
se presenta como C7I3SR, contemplando su base de mando o conduccién, control,
conocimiento, confrontacion con fuentes de confirmacion (Cognition y Consultation),
coordinacion, plataforma de telecomunicaciones, computacion (desde el punto de vista de
automatizacién de sistemas), informacion, inteligencia, integracion, vigilancia (surveillance)
y el reconocimiento (reconnaisance), pudiendo encontrar autores que agregan otros
elementos, como las actividades Ciber.
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Asi, debido a que las ciber redes han ido tomando mayor connotacion en las
operaciones terrestres, la seguridad de esas redes es tan importante como la seguridad fisica,
debido a la perturbacién que se puede alcanzar en la capacidad de conducir las unidades.

En una aproximacion a lo que nos sefialan Anabalén y Donders respecto a
infraestructuras criticas (Anabalén, J. y Donders, E, 2014: p.56), el someter a intrusiones de
seguridad a estos sistemas de Mando y Control pueden producir incidentes de conectividad,
integridad, reserva, proceso y otros efectos mas, con impactos de altisima celeridad, con
notorio detrimento en los sistemas fisicos que dependen de tales sistemas.

En este efecto en la infraestructura critica de combate, con relevancia e impacto en
el campo de batalla moderno, aparece la ciberguerra, como un elemento nuevo, una
potencialidad que modifico un segmento virtual del mando y control, que era interrelacionado
antiguamente via medios mas bien analogos, para de ello pasar a ser digitales, enfrentando
esta nueva amenaza, con modalidades defensivas y ofensivas, con amplia repercusion de lo
que en este ciberespacio se podia lograr, progresando por lo tanto hacia la aparicion de una
nueva arma a disposicion del conductor de la guerra, con aplicacién en todos sus niveles y
ambitos de la conduccion.
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La velocidad de los cambios que permite esta nueva modalidad de enfrentamiento
(la ciberguerra) implica que se requiere de poco tiempo para realizar un ataque o para
implementar nuevas defensas, caracterizando estas operaciones por su dinamismo, asimetria,
velocidad, sorpresa, variabilidad y agilidad, superando en inmediatez si lo comparamos con
lo que sucede en el espacio fisico, respecto de operaciones convencionales durante conflictos
armados tradicionales. Retomaremos este punto cuando més adelante traigamos a notar el
impacto de la inteligencia artificial (Al) en el combate moderno.

Vulnerabilidades en las Operaciones Terrestres y Ciberespacio.

En los inicios de la informatica, los eventos de vulnerabilidad eran menores o casi
inexistentes, precisamente porque los computadores eran cajas autarquicas, con circuitos de
informacidn cerrados, sin conexion externa, por lo tanto, aislados de amenazas y distantes de
los riesgos. Pero hoy, la cantidad de ciberelementos disponibles en lo militar, desde el nivel
tactico al estratégico, es exponencialmente mayor, con nuevos aparatos de presencia masiva
en las tropas, cuarteles generales y en particular en los comandantes, elementos de costo
alcanzable para fuerzas armadas de estados/naciones, e incluso para organizaciones no
estatales con capacidad y voluntad bélica. Esto, en que se agregan no solamente
computadores, sino que dispositivos con caracteristicas informaticas de empleo tactico, como
radios méviles con modulacion regulada por software, aparatos “inteligentes” como parte de
sistemas de mando y control, uso de tablets para representar panoramas operacionales
comunes y otros, hacen mucho mayor el nimero de elementos conectados a algun tipo de
red, que no necesariamente es Internet.

Sumemos a ello el impacto que ya esta teniendo la aplicacion de Actividades Ciber
y de Espectro Electromagnético o CEMA 2, lo que agrega un universo enorme de dispositivos
enlazados dentro del campo de batalla que pueden ser afectados por intrusiones en lo propio
del ciberespacio y/o usando el espectro electromagnético que emplean para su enlace. La
masificacion de instrumentos desplegados en el combate moderno con capacidad
computacional o de automatizacion ha aumentado el universo existente, por ende, se ha
incrementado el nimero de dispositivos que pueden ser victimas o victimarios.

Su aplicacién en el campo de batalla moderno tiende a dos ejes bases, que son el
asociado al proceso de manipulacion del enemigo y sus capacidades para tomar decisiones,
y por otra parte a la generacion de una propia capacidad para obtencion de inteligencia.

Para influir en las capacidades para tomar decisiones, la ciberguerra no puede actuar
como compartimiento estanco y debe ser coordinada en sus medios y sincronizada en sus
efectos, momento de aplicacion y objetivos buscado, en lo que es denominado combate por
el C2 (combate por el Mando y Control o C2W?3), por lo tanto, se debera tender al empleo de

2 CEMA: Sigla en inglés proveniente de Cyber Electromagnetic Activities, actividades ciber
electromagnéticas.
3 C2W: Sigla en inglés proveniente de Command and Control Warfare.

129



estos elementos para asi lograr un efecto de sinergia que catalizara, potenciara, magnificara
y asegurara el resultado.

Asi entonces, la ciberguerra es un término que en lo militar obedece a una parte de
la guerra de la informacion, cuya operacionalizacion responde al combate por el mando y
control (C2W), bajo el englobamiento de la guerra de la informacion o Infoguerra. Luego, su
ejecucion debera ser enmarcada en una planificacion que coordine adecuadamente la
ejecucion de operaciones psicoldgicas, operaciones de diversion (o demostracion),
operaciones de contrainteligencia, destruccion fisica y guerra electrénica (DOD, 2000).

Las plataformas de conformacion CEMA, son actividades ciber electromagnéticas
que implican el uso, explotacion, aprovechamiento y retencion de ventajas sobre el
adversario, tanto en el ciberespacio como en el espectro electromagnético. Simultdneamente
a lo anterior, buscan negar y degradar su ciberuso, protegiendo el sistema de C2 dispuesto
para la mision. CEMA engloba operaciones en el ciberespacio (CO%), guerra electronica
(EW®) y operaciones de gestion del espectro (SMO®). Entonces las plataformas de
configuracién CEMA basan su eficiencia en su capacidad defensiva como red, ofensiva para
con el espectro y el ciberespacio del adversario, como también tendran a la vista la resiliencia
como concepto de disefio, ya que saben que seran atacadas, que su defensa no podra ser
universal y perfecta, pero pese a ello podran seguir operando, sino total al menos
parcialmente, en una gama que permita seguir apoyando la capacidad de mando y control.

La potencialidad de ciberguerra, en sus componentes defensivos, ofensivos y
exploratorios debe ser desarrollada, mantenida y sostenida con antelacién, porque de no
hacerlo se estara en riesgo real y concreto de ser victima del desequilibrio esta capacidad
busque, especialmente con su caracteristica asimétrica. Esta factibilidad de accionar no puede
ser improvisada, sino por el contrario contenida en previsiones de planificacion,
equipamiento, capacitacion e integracién, para asi concurrir a los efectos deseados en apoyo
a las operaciones terrestres.

Dada la aparicién de nuevas, dinamicas y mas corrosivas ciberamenazas, que se
caracterizan por su sofisticacion, precision y grado de impacto, el nivel de riesgo ha
aumentado y evolucionado. Esto trae como efecto una fragilidad de la infraestructura digital
de combate, donde el escenario de campo de batalla hoy es muy dependiente de la plataforma
tecnoldgica como parte del disefio de mando y control. Entonces se hace necesario potenciar
la amalgama en que operan sincronizadamente la ciberguerra y la guerra electronica.

Esta forma de combatir implica diversas tecnologias, medios de mando y control,
de obtencion, proceso y difusién de inteligencia, de comunicaciones, de armas inteligentes,
etc., donde hay que considerar en la posibilidad (Enemy Course of Action - ECOA) el

4 CO: Sigla en inglés asociada a Cyberspace Operations, Operaciones de Ciberespacio.
5 EW: Sigla en inglés correspondiente a Electronic Warfare, Guerra Electrénica.
6 SMO: Sigla en inglés para Spectrum Management Operations, Operaciones de Gestion del Espectro.
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cegamiento electronico, la perturbacion (jamming), la decepcion, la intrusién en los sistemas
de informacion y comunicaciones, entre otros, llegando hoy a afectar hasta el "Internet de las
cosas” de niveles tacticos y hasta domésticos.

La ciberguerra adquiere su importancia al concretar una extension de la forma
tradicional de obtener informacion en tiempo de guerra, es decir mediante un nivel superior
de mando, control, comunicaciones e inteligencia, junto a buscar identificar, localizar,
sorprender y engafiar al enemigo antes de que él haga lo mismo contra nosotros (Arquilla,
1997). Esto es la base de lo buscado por el combate por el Mando y Control en las operaciones
terrestres y otras.

La aplicacion de la ciberguerra en las operaciones terrestres, mas que estar orientada
al envio de mensajes electronicos o “e-mails” via internet o afectar bases de datos de
informacion o transferencia, lo que es mas propio de los denominados “hackers”, busca una
connotacion superior al identificar sus objetivos en la neutralizacion o bloqueo de
infraestructura critica de combate. Es una combinacion de los conceptos de guerra y
ciberespacio, que designa al conflicto militar en funcion de los medios de la tecnologia de la
informacidn que utiliza en pro de la consecucion de sus fines, destacandose que la velocidad
de los cambios que permite el ciberespacio, implica que se requiere de poco tiempo para
realizar un ataque o para implementar nuevas defensas, comparado con lo que sucede en el
espacio fisico, respecto de operaciones convencionales durante conflictos armados
tradicionales.

En el dinamismo propio de las ciberagresiones, la forma de ejecucion tipica de un
ciberataque ha ido mutando para desplazarse de acciones en esta quinta dimension (el
ciberespacio) al empleo del medio del espectro electromagnético. Con ello, el actuar centrado
en intrusiones que aprovechan las vulnerabilidades de los sistemas informaticos,
particularmente de las redes criticas ha evolucionado hacia buscar el uso malicioso de uno
de los componentes del mando y control que es la plataforma tecnoldgica, en particular la de
emision y transmisién inaldmbrica o radial, lo que resulta critico para operaciones terrestres.

Oportunidades en las Operaciones Terrestres y Ciberespacio

Para visualizar las oportunidades que se nos presentan en lo que entendemos como
amalgama de Operaciones Terrestres y Ciberespacio, se hace necesario aproximar desde la
linea de lo que implica CEMA, como nueva forma de combatir, tendencia que emplea
herramientas con diversas tecnologias, medios de mando y control, de obtencion, proceso y
difusion de inteligencia, de comunicaciones, de armas inteligentes, etc. Pero para el logro de
efectos requiere una cercana coordinacion con la maniobra, en todas sus otras dimensiones,
mas aun en escenarios de gran incertidumbre, para asi asegurar los efectos deseados. Puede
aportar en el cegamiento electronico, la perturbacion (jamming), decepcion, la intrusion en
los sistemas de informacion y comunicaciones adversarios, entre otros, abriendo nuevos
segmentos de blancos a considerar en la planificacion, como objetivos propios de las
operaciones de configuracion.
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Aquellos subsistemas o0 componentes con baja capacidad de respuesta, deteccién o
alarma a las intrusiones de CEMA, representaran objetivos de alto valor (HVT) para su
empleo en operaciones terrestres. Asi entonces, los objetivos caracterizados por un alto nivel
de falsas alarmas requeriran previamente acciones que hagan perder la confianza de los
operadores adversarios, para asi retardar o anular sus reacciones. Normalmente este tipo de
objetivos se emplearan como elementos secundarios que permitan amarrar la atencion de
quienes monitorean los sistemas, restando atencidn a la verdadera intrusion. Asi dado el
entorno, la importancia del objetivo serd directamente proporcional al acceso que permita
receptaculos de data de gran valor de uso y calidad, tanto para obtenerlos como para impedir
que ela fuerza opositora tenga disponibilidad, integridad o logre proteger su confidencialidad.
A su vez, la calidad de esa informacion se relacionara a la oportunidad y pertinencia para su
empleo.

Detectado un objetivo, se presentan variadas oportunidades de batirlo, afectarlo,
neutralizarlo, bloquearlo o degradarlo (DOD, 2012). Una de ellas es afectando la proteccion
a la informacion y los sistemas informaticos, sus previsiones para el respaldo, restauracion,
deteccidon y capacidad de reaccion (Seguridad informaética). Otra opcién es dirigiendo
recursos para degradar el Entorno Informatico del Adversario, buscando saturar, perturbar,
degradar o interrumpir la interaccién de individuos, organizaciones, aparatos o sistemas de
busqueda, proceso o difusion de informacion.

También se podrian considerar Cursos de Accion (COA) que busquen Superioridad
Informética, ya sea por medio de la negacion de la capacidad del adversario de obtener,
procesar y difundir informacion mediante un flujo ininterrumpido o de afectar su Sistema
Informatico, buscando incidir en la eficacia de su infraestructura, organizacion, personal y
componentes para degradar o neutralizar su capacidad de obtencion, proceso, archivo,
transmision, proyeccion, difusion y accion.

Teniendo claridad en todas las formas anteriores de actuar, se presenta la
oportunidad de poder actuar con antelacién y proactividad en pos de la seguridad, que
otorgara libertad de accion. Para lo anterior, se debe tender a tomar previsiones para evitar
brechas de oportunidad que den espacios a ciberataques. El targeting inverso obedece a un
buen método para identificar los espacios en que el propio sistema pueda presentar
vulnerabilidades y limitaciones, tomando medidas para poder bloquear oportunidades de
ataque. Para ello se monitorea la estructura propia con una mirada de ubicacion de falencias
de todo orden (fisicas, virtuales, de protocolo, de personal, de estructura y otras). Al encontrar
una se lograra localizar las condicionantes que dan paso a ello, para asi definir o traquear la
linea de dafio, de origen a fin, que esto puede provocar. Finalmente se disefian y articulan
medidas remediales, de blogueo y de accion en caso de que se genere dinamismo en la
falencia detectada. El hacking ético es una herramienta para ello, pero no constituye el
método en si, sino solo uno de los medios para ello.
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De ello surgiran acciones que no son tan complejas de ejecutar como, entre otras, la
separacion de la informacion por grado de sensibilidad, aplicando distintas formas de
proteccion, acceso y respaldo para con ellas, dependiendo del grado de dafio que pueda
generar su pérdida de confidencialidad, integridad o disponibilidad.

El concepto de resiliencia de las ciber estructuras de apoyo a la operacion terrestre
debe estar presente permanente. Resiliencia es definida por Holling (Calvente, 2007) como
“la magnitud de perturbaciones que pueden ser absorbidas por el sistema antes que sea
reorganizado con diferentes variables y procesos”. Entonces, el concepto de la resiliencia
esta directamente asociado con la sustentabilidad de todo sistema complejo de batalla.

La resiliencia no es una propiedad absoluta y fija, sino que, por el contrario, es
variable en el tiempo y el espacio, dependiendo en gran medida, de las acciones y relaciones
del sistema y la volatilidad ambiental del contexto en el que se encuentre. Al hablar de un
sistema robusto, ello debe ser entendido como la magnitud de volatilidad que puede ser
compensada por el sistema complejo de batalla antes de llegar al colapso de sus
caracteristicas, procesos y funciones principales. Para ello, el disefio deberia contemplar
dentro del sistema un arquetipo de deteccion, otro de proteccion, uno compensatorio, y por
ultimo uno de desafio o contra-agresion (eventual). Cada uno juega un rol en el proceso y no
necesariamente son secuenciales en su actuar, sino que pueden operar en forma simultanea,
cooperativa y coordinada. Asi el modelo de deteccion estara monitoreando constantemente
la red de combate, para una vez detectada una amenaza real o potencial, activar las alertas
y/o alarmas. En este punto inicia su labor el modelo de proteccién de la disponibilidad de
recursos de Mando y Control, con las contramedidas que estén asociados al tipo de evento
malicioso captado, las que pueden contener acciones automatizadas como también otras que
el controlador aplique a criterio, dando asi dinamismo a la respuesta. En este punto, el disefio
de respuestas basadas en Inteligencia Artificial aportara a ese dinamismo.

El modelo compensatorio operaréa sobre la base de los recursos de redundancia y
robustez del sistema, logrando con ello un grado abordable de resiliencia. Por ello, la
aplicacion de Inteligencia Artificial levanta una nueva oportunidad, sustentada en una
capacidad de deteccion y respuesta, con una celeridad tal, dinamismo en las contramedidas
y accion temporal y cambiante, que privara al oponente de lograr permanencia en el efecto
que pueda pretender lograr, el que pasara a ser muy acotado o idealmente casi imperceptible.
A lo anterior podria sumarse una capacidad exploratoria (control de dafios) y otra
ciberforense, que van en busca de la fuente de la agresion y aplican medidas de bloqueo,
neutralizacion o mitigacion de la accién hostil.

Se sostiene con esto que, avanzar hacia la proteccion total del sistema de Mando y
Control en una operacidn terrestre es utopico, pero si se pueden focalizar los esfuerzos de la
plataforma tecnoldgica, de los protocolos, de los programas de respuesta y de los grados de
resolucion autorizado y jerarquizado, para asi proteger los segmentos de ciberinfraetructura
critica.
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En esas respuestas, se presenta para la aplicacion de la Inteligencia Artificial en
combate de una articulacion nueva, distinta, innovadora porque deberan evaluarse las reglas
de conducta, reglas de enfrentamiento, particularmente en su proporcionalidad, necesidad e
inminencia, que seré iluminada por el efecto que determinadas acciones cibernéticas puedan
alcanzar y lo dindmico que la ciberguerra comporta, todo ello en el actuar del combate por el
mando y control en las operaciones terrestres.

Reflexiones finales

En esta ciberguerra, se busca irrumpir o destruir, a lo menos, los sistemas de mando,
comunicacion e informacion del adversario, junto a tratar de obtener el méximo de
informacion del enemigo, mientras se le niega el acceso a la propia. Implica tornar la
ecuacion de informacidn y capacidad de su gestion a favor propio, para asi emplear el
conocimiento util obtenido en beneficio de la economia de la fuerza y la reunion de los
medios.

Los riesgos relacionados a la Seguridad de la Informacion que comprometen la
integridad, la confidencialidad y la disponibilidad de esta, mantendran una fuerte relacién no
solo al fortalecimiento de soluciones en tecnologia y en procesos, sino también y, cada vez
en mayor medida, al factor humano en cuanto al nivel de educacién en la materia. Entonces,
aun cuando hay cada dia més procesos automatizados, de inteligencia artificial o de Machine
learning, es el individuo quien inclina la diferencia, por lo que su conocimiento y capacidad
integra el balance de factor de potencia.

Las operaciones terrestres enfrentan hoy un desarrollo de un amplio espectro de
métodos y uso de ciberataques, con lo que hay dinamismo de la amenaza, debe ser
considerada en la planificacion, en la definicion de capacidades militares, en el desarrollo de
plataformas tecnoldgicas, en las formas de respuesta y comprendida por los comandantes de
todos los niveles como una realidad a enfrentar.
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