Revista Ensayos Militares ISSN 0719-6334 / versién impresa
vol. 5-n°2-2019, pp. 115-126 ISSN 0719-6989 / versién en linea

Uso del Big Data para el andlisis de

problemas y la toma de decisiones

Use of Big Data for problem analysis and decision-making

Andrea Gaete Moreno*!

Profesora de Metodologia e Investigacién Facultad de Psicologia
Universidad Auténoma de Chile

Resumen: En el 4mbito de la defensa, el Big Data es utilizado para vigilar fronteras e infraestructuras
criticas, contrarrestar el crimen organizado, para identificar tendencias estratégicas en el campo de batalla
futuro, y para la planificacién militar en sus distintos niveles, entre otros. En especifico, favorece el andlisis
orientado a la prevencién y proyeccién en defensa, permitiendo abordar problemas de diversa indole en
esta drea, sobre todo aquellos que, por su composicién o estructura (actores, medios, formas, capacidades,
0 nuevos escenarios, algunos mds ambiguos que otros), resultan mds complejos de abordar o predecir.
Pero este andlisis no es suficiente si es que no se considera la labor del analista, ya que es el factor humano
en la busqueda de la solucion éptima para el problema o hipétesis planteada, y su capacidad para integrar
la informacién (cuantitativa y cualitativa) es —hasta el momento— irremplazable. Por ello, este articulo
propone una serie de pasos que pueden ser ttiles para el analista en defensa para facilitar el trabajo pre-
dictivo y la posterior toma de decisiones.
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Abstract: In the field of defense, Big Data is used to monitor borders and critical infrastructures, to
counter organized crime, to identify strategic trends on the future battlefield, and for military planning at
various levels, among others. Specifically, it favours analysis aimed at prevention and defense projection,
allowing addressing problems of various kinds in this area, especially those that, due to their composition
or structure (actors, means, forms, capabilities, or new scenarios, some more ambiguous than others), are
more complex to approach or predict.

But this analysis is not sufficient if the work of the analyst is not considered, since the human factor in the
search for the optimal solution for the problem or hypothesis posed, and its ability to integrate the infor-
mation (quantitative and qualitative) is so far irreplaceable. Therefore, this article proposes a series of steps
that can be useful for the defense analyst to facilitate predictive work and subsequent decision-making.
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Introduccién

Algunos especialistas senalan que la resolucién de problemas es una
habilidad indispensable en la era de la cuarta revolucién industrial. Esto
porque en el mundo tecnologizado en que vivimos, es necesario saber ma-
nejar un gran volumen de datos, sobre todo en dreas donde las decisiones
de tipo estratégica en tiempo real requieren no solo de un nivel de andlisis
profundo para evitar una mala gestién o planificacién, sino que también
una adecuada visualizacién de datos que permita presentarlos de manera
clara y comprensible para cualquier tipo de usuario.

Para ello, el uso del Big Data es ttil, ya que a través de sus algoritmos
es posible recolectar, organizar y almacenar una gran cantidad de datos,
proporcionando con ello informacién oportuna y de calidad para el and-
lisis de problemas —sobre todo complejos—, al proveer valores numéricos
multidimensionales Utiles para solucionar y enfrentar de manera creativa
esos problemas; asi como también proyectar tendencias politicas, socia-
les y econdémicas, definir posibles escenarios de riesgo o amenaza y sus
potenciales consecuencias, junto con los comportamientos individuales y
colectivos de los sujetos en esos escenarios, o bien planificar y gestionar
adecuadamente cualquier tipo de recurso. En consecuencia, el Big Data
ayuda a lograr conclusiones mds robustas y, con ello, favorece o mejora el
ejercicio de toma de decisiones.

Sin embargo, y a pesar de todos los beneficios pricticos que genera
el andlisis de ese tipo de datos, hay que tener claro que el Big Data por
si solo no es capaz de solucionar problemas, ya que, en gran medida su
aporte se centra en el almacenamiento, categorizacién y descomposicién
de la informacién en variables de tipo cuantitativa; pero para darle sentido
a todos esos ntimeros desde una mirada integral, es necesario contar con
un especialista que tenga la capacidad de analizar e interpretar de manera
coherente toda la informacién (cualitativamente), considerando siempre
el problema o hipétesis de interés que pretenda resolver. Solo asi es posi-
ble encontrar potenciales respuestas o alternativas adecuadas para tomar la
mejor decisién.

Ahora bien, en el dmbito de la defensa, el Big Data es utilizado para
vigilar fronteras e infraestructuras criticas, contrarrestar el crimen organiza-

do, para asegurar organizaciones militares y prevenir ataques cibernéticos,
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analizar fenémenos socio-econémicos y politicos, para identificar ten-
dencias estratégicas en el campo de batalla futuro, y para la planificacién
militar en sus distintos niveles, entre otros.

En especifico, el Big Data sin duda favorece el andlisis orientado a la
prevencién y proyeccién en defensa, permitiendo abordar problemas de
diversa indole en esta drea, sobre todo aquellos que, por su composicién
o estructura (actores, medios, formas, capacidades, o nuevos escenarios,
algunos mds ambiguos que otros), resultan mds complejos de abordar.

En este contexto, hay que considerar que “las amenazas presentes y
futuras procuran utilizar el entorno actual, caracterizado por la congestién
(de informacidn, de alternativas, de actores, etc.) y por el ruido (falsas alar-
mas, indistincién civil-militar, entornos urbanos, etc.) para esconderse en
el mejor de los casos, o para utilizarlo en nuestra contra de manera directa,
en el caso peor. Y es en estos desafios donde la utilizacién de Big Data
puede ofrecer mejoras en las capacidades actuales y soluciones a problemas,
ya sea existentes o bien emergentes” (IEEE, 2013: p. 44).

Al respecto, el IEEE (2013), senala que el Big Data se puede utilizar
en concreto para: la deteccién de intrusidn fisica en grandes espacios o
infraestructuras abiertas; el andlisis automdtico de vulnerabilidades de red
(mdquinas-trifico de datos); el uso fraudulento de recursos corporativos
o sensibles; la identificacién de anomalias, patrones y comportamiento
en grandes volumenes de datos; asi como también en la prediccién de
eventos.

Y es en este ltimo aspecto donde se centrard este articulo, ya que para
poder predecir, es necesario previamente abordar un problema y propo-
ner alternativas de solucién. Por ello, se considera relevante la labor del
analista o investigador en la correcta obtencién de insumos que permitan
conocer y comprender un problema vy, a la vez, proponer cursos de accién
(de resolucién del problema) factibles de ser realizados en la préctica, in-
cidiendo de esta forma en el andlisis predictivo y en la posterior toma de
decisiones.

Por ello, y justamente pensando en el perfil del analista en defensa, el
aumento y variacién de la informacién, su inmediatez y las nuevas tecno-
logias, es que este articulo pretende reflexionar sobre cémo utilizar el Big
Data para el andlisis de problemas, la prediccién y la toma de decisiones,
dejando de lado en esta oportunidad, la discusion sobre las especificaciones
técnicas (informdticas) de esta herramienta.
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Comprensién, solucién de problemas y toma de decisiones

El escenario actual del siglo XXI se caracteriza por la inmediatez de la
informacién, nuevas formas de comunicacién e interaccién, y fenémenos de
distinta indole cada vez mds complejos; lo que demanda para su compren-
sién y andlisis, enfoques innovadores y habilidades diferentes.

En este sentido y, tal como lo plantea Montealegre (2007), para solucio-
nar un problema hay que considerar tres aspectos: las estrategias cognitivas,
el pensamiento creativo, y el andlisis de los hechos (sociales, econémicos,
politicos, organizacionales, financieros, etc.).

Como primer punto, dentro de las estrategias cognitivas, destaca la heu-
ristica (como método cientifico) en el proceso de andlisis e interpretacion de
los datos, ya que uno de sus fines es identificar los medios para la solucién
de un problema.

Al respecto, el fildsofo Imre Lakatos (en Larvos, 2013), plantea que tener
un ndcleo tedrico central es clave para la comprensién de un problema, ya
que al tomar la forma de hipétesis (de tipo tedrica y no estadistica), es posi-
ble iniciar el proceso reflexivo previo al andlisis de los datos de manera mds
clara y precisa, ya que sin una idea concreta del problema a resolver, y del
tipo de informacién que se busca, las conclusiones que se obtengan pueden
ser infecundas. Esta estrategia heuristica permite establecer posibles vias de
solucién del problema. No obstante, si esta estrategia (de tipo deductiva) no
es pertinente o util para el trabajo que se pretende realizar, se puede ejecutar
el ¢jercicio inverso (inductivo), es decir, revisar los datos, analizarlos, para
luego definir hipétesis.

Para ambos casos, se pueden ocupar las siguientes reglas heuristicas:
separar lo dado de lo buscado; confeccionar figuras de andlisis (mapas con-
ceptuales, tablas, etc.), determinar férmulas estadisticas para elaboracién
de indicadores, analizar la informacién y reformular el problema —si es
necesario—.

En un segundo punto, el pensamiento creativo o divergente permite
la basqueda de nuevas soluciones para un mismo problema, ya que desa-
rrollar este tipo de pensamiento genera las herramientas necesarias para
poder leer de manera adecuada un contexto, diagnosticar una situacion,
identificar problemas y proponer soluciones, favoreciendo de esta manera
la capacidad de ofrecer respuestas concretas a las necesidades o problemas
identificados.
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Para Allen y Gerras (2009), la creatividad implica proveer nuevos y
efectivos enfoques que desafien lo ya existente a través del desarrollo de habi-
lidades apropiadas para abordar y resolver multiples problemas en contextos
en constante cambio. Para ello, los individuos deben “aprender répido, adap-
tarse cuando sea necesario, anticiparse al futuro y ser mentalmente dgiles y
versatiles” (Allen y Gerras, 2009: 78). Para estos autores, el papel del pen-
samiento creativo se limita a la identificacién y comprensién de problemas,
mientras que para otros especialistas, como Marck Runko (2004), la funcién
principal de la creatividad es finalmente la solucién de problemas. Siguiendo
la misma linea que Runko, John Adair (2007), plantea que el pensamiento
creativo conlleva no solo aprender a combinar, conectar, e integrar elementos
conocidos por el individuo con el propésito de generar una novedosa com-
prensién y solucién de problemas, sino que también a transformar lo que ya
existe en algo nuevo.

Para dar mayor robustez a las conclusiones generadas en el proceso creati-
vo y heuristico, es aconsejable sustentarlas a partir del uso de la metodologia
de investigacion y la estadistica; ya que para poder ordenar, analizar, sinte-
tizar y relacionar los hechos perceptibles en diferentes variables o factores, y
obtener resultados o conclusiones vélidas y confiables, es imprescindible es-
tructurar el proceso bajo el paraguas del método cientifico, esto entendiendo
que para comprender y solucionar un problema, es importante plantearlo y,
a la vez, poner a prueba potenciales soluciones del mismo. Para ello, hay que
considerar siempre el criterio de verificabilidad en los enunciados o hipétesis.

En un tercer punto y respecto al andlisis de los hechos, es importante
considerar que los fenémenos se pueden abordar desde distintas aristas o en-
foques y que, cada uno de ellos, presenta actores, dindmicas, medios, formas
y perspectivas distintas. Por tanto, la aproximacién y comprensién de un
problema puede ser diferente, ya que depende en gran medida de la mirada
del analista y, en algunos casos, de la misién y objetivos de la institucién para
la cual trabaja.

En sintesis, para enfrentar un problema, es necesario contar o desarrollar
ciertas prdcticas que podrian entenderse como imprescindibles, entre ellas,
usar el pensamiento critico como una forma de razonamiento que permita
identificar un problema, comprenderlo (descomponiendo sus partes o ele-
mentos para entenderlo de forma holistica), revisar hechos sociopoliticos o
econdmicos concretos asociados al problema, entender la relacién entre sus
componentes (cudles son relevantes y cudles debieran descartarse), e interpre-
tar esas relaciones a partir de la teorfa.
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Si todo el proceso descrito con anterioridad no logra dar respues-
tas adecuadas para la resolucién del problema, el camino a seguir serfa su
reformulacién.

Pero para lograr lo anterior no es suficiente contar con una capacidad
analitica o cognitiva acorde a este tipo de tareas, sino que también es im-
perativo tener una estructura informdtica que permita a cualquier analista
acceder, combinar y analizar un gran volumen de datos. Y es aqui donde
entra en juego el Big Data.

Uso del Big Data para resolucién de problemas y toma de
decisiones estratégicas

Los problemas complejos, como lo sefiala Moreno (2002), “se caracte-
rizan principalmente por ser dindmicos, presentarse en situaciones de alta
incertidumbre, por la existencia de multiples escenarios, criterios (habitual-
mente en conflicto) y actores, quienes ademds poseen visiones diferentes de
la realidad, por tanto, sus posibles soluciones o aproximaciones también lo
son. Lo que obliga a buscar formas o caminos metodoldgicos que permitan
armonizar esas diferentes visiones” (Moreno, 2002: p. 5).

Por tanto, la toma de decisiones para la resolucién de problemas (en su
mayoria complejos y no estructurados) no es tarea ficil, ya que requiere de
multiples criterios para poder seleccionar la mejor alternativa o curso de
accién.

Pero llegar a la seleccién adecuada de esos criterios resulta complejo,
puesto que, en un proceso creativo, es comdn encontrarse con situaciones
dénde, producto de las diversas miradas y experiencias de los analistas, los
criterios se contraponen entre si, dificultando la tarea de seleccionar aque-
llos mds atingentes y ttiles para solucionar un problema determinado. Pero
scémo seleccionar de manera objetiva esos criterios, junto con la mejor alter-
nativa, sin caer en la subjetividad propia del ser humano?

En este sentido, cobra importancia distinguir dentro del proceso de toma
decisiones algunos pasos que debieran considerarse:

En primer lugar, como se sefialé en el apartado anterior, debe identifi-
carse un problema o necesidad. Al respecto, cabe sehalar que en la actualidad
se observan grandes cambios sociales, politicos y econémicos que estdn ge-
nerando un panorama de gran incertidumbre a nivel mundial, regional y
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nacional. Estos cambios, ademds, al ser multidimensionales, generan una
gran y diversa cantidad de informacién que puede crecer y variar minuto a
minuto (Big Data), siendo inmanejable sin una estructura informdtica que
los soporte y softwares adecuados para su andlisis.

Debido a esta condicién, es que para poder trabajar con Big Data, se
considera importante definir previamente una hipétesis tedrica que permita
guiar u orientar el trabajo investigativo, ya que puede ser ficil perderse en
un cumulo de datos y no llegar finalmente a una conclusién sustantiva y util
para la toma de decisiones.

En segundo lugar, una vez definida la hipétesis, el paso siguiente es
buscar datos confiables y pertinentes en fuentes abiertas y cerradas. Cabe
sefalar que, para confrontar los posibles sesgos del analista, es vital contar
con informacién adecuada, sobre todo de fuentes confiables', ello con el fin
de realizar un andlisis mds cientifico de los datos.

Con lo anterior claro, se genera lo que se podria denominar informacion
de I Nivel, es decir, una primera capa de datos —en gran medida inconexos
entre si—, que hay que ordenar en una base de datos.

En tercer lugar, una vez organizada, filtrada y, en algunos casos, reesca-
lada? la base de datos, se procede al andlisis de los mismos, utilizando para
ello, diversos softwares estadisticos (R, Stata, SPSS) si no es una base de datos
muy extensa. Pero cuando se trata de un gran y variado nimero de datos (Big
Data), se requiere de Mineria de Datos (o Data Mining en inglés), para ex-
traer conocimiento (patrones y relaciones entre los datos) que pueden usarse
para andlisis de tipo predictivo.

La diferencia entre ambos, es que es posible usar minerfa de datos en
grandes o pequenos volimenes de datos, pero no es posible analizar Big Data
sin recurrir a la mineria de datos.

En este punto, se genera informacion de II Nivel, es decir, datos ya com-
binados y analizados que generan informacién nueva y concordante con la

hipétesis planteada. Sin embargo, sigue siendo informacién que, si no es

Entendiendo por confiabilidad, que los datos que se utilicen provengan de fuentes (abiertas o
cerradas) que hayan sido rigurosas en la obtencién de la informacién, como por ejemplo, las revistas
indexadas, o informes de organizaciones como el PNUD, ONU, etc.

Cuando se trabaja con datos de diversas fuentes, es posible que estos tengan una métrica distinta
(millones de pesos, millones de ddlares, porcentajes, tasas o numeros enteros). Por ello, es
recomendable reescalar la base de datos a una sola métrica que permita unificar los datos.
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sometida a revisién de un grupo de expertos (pares auditores), podria generar
errores en la posterior toma de decisiones.

Para ello, se sugiere que, en cuarto lugar, se desarrolle un proceso de
seleccion de criterios y alternativas para la toma de decisiones.

Aqui, la autora propone la metodologia conocida como “Proceso de
Andlisis Jerdrquico” (en adelante AHP, debido a su sigla en inglés).

El AHP fue desarrollado en la década de los 60" por Thomas Saaty, siendo
desde entonces la base para una amplia gama de herramientas y softwares
para la toma de decisiones complejas, ya que permite estructurar, medir y
sintetizar la informacién a través de un modelo matemdtico que permite
evaluar y seleccionar alternativas comparando elementos de una matriz, y
estableciendo prioridades entre los elementos de un nivel con respecto a los
otros de manera numérica (cuantitativa) o categdrica (cualitativa).

Para lo cuantitativo, se puede utilizar la estadistica descriptiva e inferen-
cial, mientras que para lo cualitativo, se pueden establecer categorias que
pueden ordenarse de mayor a menor segin la preferencia del experto.

A continuacién se presenta el ejemplo de una matriz que se puede utilizar

en el AHP:

Ejemplo 1
Matriz cruzada simple

Alternativa Expertol Experto2 Experto3 Experto4  Valor®

1 1 3 4 2 2.75 (3)
2 2 2 4 4 3 3.25 (2)
g 3 3 2 2 2 2.25
&)

4 5 5 5 4 4(1)

5 1 1 2 2 1.5

Fuente: Elaboracién propia.

3 Los valores utilizados en este ejercicio son meramente referenciales.
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Como se observa en el ejemplo, en la columna izquierda se ubican los
criterios que se utilizaron para la seleccién de alternativas. Estos criterios
se definen en la estructuracién del problema a resolver. Se sugiere que
esos criterios, tal como lo plantea Moreno (2002), se basen en la simpleza
de la propuesta, en su adaptabilidad, en la consonancia con los valores
y creencias de aquellos que deben implementar la alternativa elegida, en
el consenso de los expertos y en la factibilidad de la aplicabilidad de la
alternativa.

Volviendo al ejemplo, hacia la derecha se va construyendo la matriz con
nuevas columnas. En la primera, se colocan las propuestas de alternativas
definidas a partir de los criterios ya establecidos; luego en las columnas
siguientes, se coloca el nimero de “expertos” seleccionados, a quienes se
pregunta su valoracién de cada una de las alternativas para, finalmente,
llegar a un valor numérico que permita seleccionar la(s) alternativa(s) con
mayor puntaje.

El resultado, es una jerarquizacién de prioridades que, siguiendo el ejem-
plo, llevaria a seleccionar, en orden descendente, las alternativas cuatro, dos
y uno.

Para la seleccién del panel de expertos, es recomendable utilizar los
siguientes criterios: la independencia del experto del trabajo a evaluar; la ex-
periencia en el tema; la capacidad de trabajar en equipo; y la heterogeneidad
profesional (socidlogos, psicélogos, cientistas politicos, economistas, histo-
riadores, etc.). Todo lo anterior, favorece la obtencién de un juicio colectivo
unificado respecto de la(s) mejores alternativa(s), minimizando los sesgos
propios de cualquier proceso de seleccion.

En quinto lugar, el analista debe confrontar el resultado —alternativa(s)
seleccionada(s)— con la condicién inicial (problema o necesidad) y con
la hipétesis, buscando la concordancia entre estos tres elementos. Si esto
ocurre, se termina el proceso, pero, en caso contrario, se reanuda el ciclo
completo.

Finalmente, es importante senalar que a veces las alternativas definidas
no logran solucionar o abordar el problema o hipétesis planteada; sin em-
bargo, la generacién de conocimiento nuevo o la realizacién del AHP, puede
resultar muy util dentro de un proceso investigativo o para la definicién de
futuras alternativas.

En sintesis, todo lo anteriormente descrito, se resume en el siguiente

diagrama:
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Diagrama 1
Ciclo para la toma de decisiones

Comprension del
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Fuente: Elaboracién propia.

Conclusiones

Es claro que el Big Data es una herramienta que resulta de gran utilidad
para analizar grandes cantidades de datos, permitiendo llegar a resultados
que quizds de otra forma no se podrian obtener, facilitando de esta forma: la
detecciéon de necesidades; la comprensién de problemas de diversa indole; la
identificacién de los elementos y las relaciones que caracterizan un proble-
ma, junto con los actores, hechos o situaciones que lo potencian o debilitan;
la compilacién y sistematizacién de una gran cantidad de datos; su andlisis
a través del data mining; y la obtencién de resultados que, combinados por
ejemplo en indicadores unidimensionales o multidimensionales, son capaces
de mostrar una realidad que de otro modo seria imposible obtener.

Ast, es posible predecir situaciones en un ambiente complejo y cambiante
como el de hoy.

En consecuencia, el Big Data no solo amplia las posibilidades del analista
en defensa para conocer un problema determinado con todas sus aristas, sino
que ademds allana el camino para la identificacién de potenciales soluciones
o alternativas que faciliten finalmente una adecuada toma de decisiones.
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No obstante, y siguiendo la premisa de este trabajo, el Big Data, a pesar
de su gran utilidad, necesita un analista competente que tenga la capacidad
de discernir, combinar, seleccionar, e interpretar todos esos datos. Por tanto,
sin un ser humano detrds que guie el proceso, el Big Data puede convertirse
en un facilitador de datos sin sentido.

Es por ello que cabe reflexionar sobre la importancia del factor humano
en la busqueda de la solucién 6ptima para el problema o hipétesis planteada,
ya que su capacidad para integrar la informacién (cuantitativa y cualitativa)
es —hasta el momento— irremplazable.

Por otra parte, para cumplir esta labor, se propone en este articulo una
serie de pasos que pueden ser ttiles para facilitar el trabajo predictivo y la
toma de decisiones, ya que se entiende la importancia y, al mismo tiempo,
la dificultad de tomar decisiones que no estén sesgadas por las creencias, o
motivaciones personales de los sujetos (sesgo de decisidn). Por ello, validar
los criterios y alternativas de solucién de problemas con otros expertos, fa-
vorece la creacién de un conocimiento mds sélido, evitando la parcialidad,
superficialidad e inutilidad de la informacién.
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