CIBERSEGURIDAD COMO HERRAMIENTA FUNDAMENTAL,
ANTE LA INMINENTE AMENAZAGLOBAL.

Cybersecurity as A Fundamental Tool In The Face Of The Imminent Global Threat.

Carolina Dibarrat Daniel!

Resumen Terminada la Guerra Fria y post atentado al World Trade Center, el mundo sufrié un cambio a
nivel digital, gracias al desarrollo de las tecnologias de la informacidon y su expansién debido a la
globalizacion. Las redes computacionales, Internet, Intranet y servicios de inteligencia artificial han visto
avances y progreso significativos, traduciéndose en un nuevo escenario politico, econéomico y social, y
originando una nueva forma de conflicto. Esto, facilita el surgimiento de un nuevo orden fundamental de
estudiar y analizar para descifrar la importancia, gravedad e impacto de esta inminente amenaza. Este
estudio se centra en el paradigma de la ciberguerra y su desequilibrio en el sistema internacional como
herramienta fundamental de poder, generando una amenaza inminente a nivel global.
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Abstract After the Cold War and after the World Trade Center’s attack, the world underwent a change at
the digital level, due to the development of information technologies and their expansion through
globalization. Computer networks, the Internet, Intranet, and artificial intelligence services have seen
significant advances and progress, creating a new political, economic, and social scenario,and originating a
new form of conflict. This, allow the emergence of a new order that is essentialto study and analyze to
decipher the importance, severity and impact of this imminent threat. This study focuses on the cyberwar
paradigm and its imbalance in the international system, as a fundamental tool of power, generating an
imminent threat at a global level.
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Introduccion

Durante el periodo de la Guerra Fria existia un dilema de seguridad, que era manejable y
evidente frente a conflictos y situaciones riesgosas. Se producia un equilibrio de poder a escala
global, que permitia a las grandes potencias resolver o reaccionar de manera de no escalar o acotar
el conflicto a un drea determinada, ante cualquier amenaza interna o externa.

Este dilema de seguridad, segtn el académico estadounidense de relaciones internacionales John
Hertz, consiste en:

“una nocion estructural en el que los intentos de autoproteccion de los estados para cuidarde
sus necesidades de seguridad tienden, a dar lugar, independientemente de su intencion,a la
creciente inseguridad para los demads, ya que cada uno interpreta sus propias medidas como

defensivas y las medidas de los demas como una amenaza potencial”. (Hertz, 2009)

Al término de la Guerra Fria, el mundo se expuso a un cambio globalizado, debido al incremento
de las tecnologias y de Internet, lo que genero, que la informacion se expandiera y llegara a niveles
excepcionales. Lo anterior, ha provocado un problema mundial en cuanto a cémo se ve afectada
la seguridad, ante las nuevas amenazas de la llamada ciberguerra o también llamada guerra digital,
en la cual se hace referencia al desplazamiento de un conflicto, que toma el ciberespacio y las
tecnologias de la informacién, como campo de operaciones (Vargas, 2015).

La presencia de nuevas redes sociales y tecnologias digitales provoco el incremento acelerado
del acceso a la informacion privilegiada y clasificada, por parte de grupos de poder, que buscan
mantener el control militar, politico y econémico a su alcance.

Realizar una investigacion referente a la ciberguerra y su impacto frente al dilema de la
seguridad actualmente, es relevante, debido a que esto ha repercutido a nivel global, afectando
tanto a paises desarrollados como en vias de desarrollo, generando una alteracion en la clasica
ecuacion de equilibrio de poder, que gobierna la seguridad nacional de las principales potencias
del orbe.

Asi entonces, se ha gestado un nuevo y artificial escenario, en el cual se ejerce una innovadora
influencia estratégica digital en el siglo XXI. El escenario denominado ciberespacio, proporciona
herramientas para que, hasta los actores mas modestos, puedan potencialmente ser una amenaza
para las grandes potencias, a través de técnicas y tacticas, que se engloban bajo el concepto de las
operaciones militares centradas en redes (Ramirez, 2018).

De acuerdo con lo anterior, se hace evidente que, dentro del ciberespacio, cualquier Estado

en términos de una guerra convencional puede tener acceso o hacer uso del poder blando, aquel
que definimos como, el que utiliza un pais para alcanzar sus objetivos, a través de la via
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diplomatica, sin el uso de la fuerza militar.

Sin embargo, en el actual escenario de la ciberguerra, el Estado mas débil acrecienta su poder
por medio del empleo de armas cibernéticas, que le proporcionan accesibilidad para amenazar en
puntos vulnerables a Estados més fuertes (2015).

Es por esto, que, en el contexto del nuevo paradigma cibernético, emerge la potencialidad de
que Estados con evidente menor capacidad militar y econdmica, puedan desestabilizar a Estados
mas poderosos, emergiendo una nueva forma de desequilibrio de poder, que se manifiesta como
una version actualizada del desarrollo de capacidades asimétricas.

En consecuencia, este documento tendra como centro de gravedad principal, aceptar o rechazar
la hipdtesis, que tiene relacion con la importancia de la ciberseguridad como una herramienta
fundamental para evitar el desequilibrio de poder, como amenaza global, para ser utilizada por
Estados y/ u organizaciones con el proposito de satisfacer sus propios intereses. Por ende, es
necesario a través de este estudio aclarar si es que, en el actual orden internacional, jes factible
que, mediante el empleo de tecnologia contextualizada en el concepto de la ciberguerra, un Estado,
organizacion, y/o grupo de individuos pueda amenazar, neutralizar o destruir la infraestructura
critica y de defensa de un Estado desarrollado?

Desarrollo

Durante los ultimos 10 afios, se puede observar como ha existido un gran auge de los llamados
“ciberataques” a diversas empresas y entidades privadas y estatales, con el fin de producir dafo o
hurto de informacion confidencial, lo cual permite visualizar que es necesario implementar una
politica regional de ciberseguridad al menos en América Latina, que permita que los paises tengan
opciones de apoyarse mutuamente ante este tipo de agresion/atentado, que tendria la capacidad de
obstaculizar procesos infraestructurales completos en los paises de la region.

Es posible verificar que entre los afios 2016 hasta junio de 2019, la mencion a la palabra
ciberseguridad en busquedas, ha aumentado de 20 a 100 (scored points in Google Trends). Esto ha
permitido dejar al descubierto, que cada vez mas aumenta la utilizacion de este medio para generar
obstruccion en el medio digital y lograr generar desequilibrios a nivel global (IDB, 2020).

Dada esta situacion, muchos usuarios han considerado la relevancia de capacitaciones en el
ambito digital y de poder sumar conocimientos en la red para poder manejarla y asi llegar a evitar
ciertas circunstancias de peligro en la red, que podrian eventualmente destruir la infraestructura
fisica y alterar bases de datos con informacion clasificada.

Debido a todo lo descrito anteriormente, es que la OEA (Organizacion de Estados Americanos)

y el BID (Banco Interamericano de Desarrollo), han visto la importancia de implementar el Modelo
de Madurez de la Capacidad de Ciberseguridad para las naciones (CMM), con la finalidad de poder
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medir el crecimiento y desarrollo de los paises miembros, para poder defenderse ante este tipo de
ciber amenazas en la red (IDB, 2020).

Las dos instituciones mencionadas, se encuentran satisfechas en torno a la importancia que ha
adquirido este tema dentro de la agenda politica y econdmica de los Estados de la region. Es por
esto, que se han creado e implementado diversos programas de capacitacion en ciberseguridad por
parte de la OEA para que, sobre todo, usuarios del ambito publico (gobierno, municipalidades,
etc.), tengan opciones de capacitarse cada vez mas en herramientas para evitar caer en ciber
espionajes y en chantajes virtuales (CICTE, 2021).

Evolucion de Amenazas y Riesgos en el Ciberespacio

En el estudio e investigacion de las Relaciones Internacionales, el término “amenaza” es reciente
y escasamente utilizado para caracterizar situaciones, en donde existe un potencial peligro para el
sistema internacional. Generalmente la amenaza como concepto, se emplea para referirse a una
preocupacion estratégica de esencia militar, y vinculada con las Fuerzas Armadas en la nueva
correlacion que surgi6 a partir del fin de la Guerra Fria (Saint-Pierre, 2002).

Usualmente, vinculamos subjetivamente el término “amenaza” con la palabra temor, dando a
entender que, este concepto es utilizado por los actores internacionales como un mecanismo, que
coopere a la consecucion de los objetivos de una nacion, en el contexto politico y estratégico sin
necesariamente tener que llegar a la accion bélica misma.

Desde un punto de vista etimologico “amenaza”, deriva de la palabra latina Minacia, la cual
puede tener 3 significados diferentes:

e Palabra o gesto intimidatorio
e Promesa de castigo o maleficio
e Preanuncio o indicio de cosa desagradable o temible, de desgracia o dolencia.

En consecuencia, en los 3 casos se puede visualizar un componente comun, que tiene relacion
con enviar una sefial de peligro o maleficio a otro actor del sistema internacional.

Dado lo anterior, se vislumbra que la amenaza provoca temor ante la posibilidad de perder el
estado de Seguridad. Como sefial, representa en nuestra percepcion, aquello que nos preocupa o
intimida. Por tanto, es precisamente ésta, la que permite al amenazado tomar decisiones y medidas
preventivas, para protegerse de la agresion implicita en dicha amenaza (Saint-Pierre, 2002).

Dado el eficiente y rapido desarrollo de la globalizacion y la expansion de Internet y las
tecnologias de la informacion, la red global creada a fines del siglo XX ha evolucionado generando
un campo cibernético muy consolidado, que, sin embargo, requiere de ciertas regulaciones debido
a sus constantes peligros y amenazas que han surgido paralelamente a ella.
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En la red, podemos encontrar diversos virus, gusanos y una variedad de instrumentos utilizados
para el espionaje digital, que se han desarrollado a lo largo del siglo XXI, convirtiendo al
ciberespacio en un potencial escenario con diferentes inseguridades permanentes, que pueden
generar grave dafio, irreversible para personas, instituciones, organizaciones y Estados.

Los antecedentes, nos permiten aseverar que existe una evidente gradualidad de incremento de
las amenazas no solo a privados, sino que a organizaciones, empresas ¢ infraestructura que
compromete todos los servicios de un Estado.

Probablemente, es la amenaza a la infraestructura critica, el mayor efecto que puede producir
un ataque cibernético a los servicios esenciales en una sociedad. Una definicion combinada del
tema nos permite aseverar que: La infraestructura Critica son todos aquellos sistemas fisicos o
virtuales que facilitan funciones y servicios esenciales para apoyar a los sistemas mas basicos a
nivel social, econémicos, medioambientales y politicos. Una alteracion o interrupcién en su
funcionamiento debido a causas naturales (por ejemplo: una inundacion que afecta al suministro
eléctrico) o provocada por el hombre (por ejemplo: un atentado terrorista o un ataque cibernético
a una central nuclear o a una entidad financiera) podria llevar graves consecuencias. (ISBL, 2020)

Las amenazas también se pueden producir sobre los datos de caracter privado de las personas.
En consecuencia, la informacion que mantienen instituciones financieras, salud, impuestos
internos, entre otras, constituye un activo esencial para las organizaciones; debiendo desarrollar
mecanismos de proteccion ante amenazas que alteren o dafien la privacidad de la informacion.

Un claro ejemplo de lo anterior es el masivo robo de contrasefias que sufri6 el proveedor de
servicios de Internet Yahoo. El hecho aconteci6é cuando un conjunto de hackers llamados D33Ds
Company, vulneraron los sistemas computacionales, a través de consultas SQL, logrando robar
450.000 claves (CSO computer world, 2012).
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La figura 1.1 Evolucioén que han tenido las amenazas por Internet los ultimos afios.
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La evolucion de las amenazas, han generado una estructura sistémica de la ciberguerra, que para
propositos de esta investigacion se estructura conforme a la figura 1.2

Figura 1.2. Estructura Sistémica de las amenazas.
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Respecto a los instrumentos de los ciberataques, se han clasificado en diversas categorias como
ciberincidentes, ciberdelitos, ciberterrorismo, ciberespionaje.

Finalmente, la sistematizacion que se propone en esta investigacion considera a la
ciberseguridad en su contexto de la estrategia a desarrollar por los Estados y organizaciones para
defenderse de acciones agresivas en el espectro digital. Asi mismo, se ha incorporado como parte
de la ciberseguridad el concepto de forense, que implica los procesos tecnoldgicos que permiten
entregar una trazabilidad respecto a la identidad de intrusos, usuarios afectados, software
empleado, bases de datos corrompidas o usurpadas, entre otros, que tiene validez legal al momento
de iniciar una controversia internacional respecto a quién caus6 grave dafio en los sistemas
computacionales de un Estado u organizacion determinada.

A su vez, existe el término de “Riesgo” que para la academia es considerado como la
probabilidad de que se produzca un evento y sus respectivas consecuencias negativas.

En términos de concepto, “es el entorno complejo resultante de la interaccion entre las personas,
el software y los servicios de Internet por medio de dispositivos tecnoldgicos conectados a redes,
las cuales no existen en ningtn tipo de forma fisica” (LDGRUPO, 2019).

En cuanto a riesgo en la seguridad de la informacion, se puede visualizar una clasificacion
relevante para poder determinar el grado de impacto (LDGRUPO, 2019).

1. Riesgo Residual: Aquel remanente que existe después de que se hayan tomado las medidas
adecuadas de seguridad.

2. Riesgo de Aceptacion: Es la decision informada para tomar un riesgo especifico.

3. Analisis de Riesgos: Proceso que se toma para poder comprender la naturaleza y el nivel del
riesgo.

4. Evaluacion de Riesgos: Proceso donde se identifica, se analiza y evalla.

5. Estimacion de Riesgos: Proceso de comparacion de resultados para determinar magnitud.

6. Gestion de Riesgos: Actividades coordinadas que dirigen y controlan a una organizacion en un
determinado riesgo.

7. Tratamiento de Riesgo: Proceso que se requiere para modificar el riesgo.

La clasificacion propuesta, permite poder realizar un andlisis preliminar respecto a como los
conceptos de Poder, Asimetria y su consecuencia de Desequilibrio, son afectados derivado de la
alteracion de la Infraestructura Critica de un Estado.

En efecto, si se considera que existe una correlacion positiva entre el poder asociado a un Estado
y la envergadura de su Infraestructura Critica; ;Cémo podria un Estado de menor tamafio tener la
capacidad de alterar los equilibrios de poder, a pesar de la manifiesta debilidad de uno con respecto
a otro que produce la asimetria?
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Amenazas Futuras

En el contexto de evolucion de las amenazas y sus proyecciones futuras, esta investigacion ha
procedido a realizar un analisis prospectivo en funcion de la evidencia, que es posible de detectar
en las tendencias de las tecnologias de la informacion, computacion e inteligencia artificial. Con
estos antecedentes, se ha procedido a describir las principales futuras amenazas.

Internet de las Cosas: Al propagarse la cantidad de nimero IP que existen en los potenciales
artefactos electronicos, que existen en los hogares, oficinas, fabricas, edificios publicos, etcétera,
se acrecentard la posibilidad que los hackers naveguen a través de dichos artefactos, llegando
mediante ellos a vulnerar datos, bases de datos, software, entre otros (Alcaraz.M, 2014).

Computacién Cudntica: Derivado del potencial cambio de tecnologia en los procesadores, la
capacidad de computo se aumentara en niveles insospechados, proporcionando a los hackers,
nuevas herramientas para vulnerar los sistemas privados (Vélez. M & Sicard, 2000).

Exceso de automatizacion y control a través de software: En los proximos afios se debe asumir que
gran parte de las tareas de manufactura y aquellas repetitivas seran realizadas por robot y software
controlados desde sistemas computacionales centralizados. Lo anterior, implicard mayores

vulnerabilidades, en donde hackers podrian alterar los sistemas productivos y financieros. En
consecuencia, a medida que se incremente la automatizacion se incrementaran las vulnerabilidades
si no se realizan medidas de ciberdefensa acorde a las nuevas tecnologias (Boasson, 1993).

Centralizacién de datos y almacenamiento en la nube: El incremento del almacenamiento en la
“nube”, por parte de proveedores de este servicio como Google y Microsoft, desarrollara intentos
de Estados emergentes y hackers independientes por penetrar y alterar, modificar o hurtar datos de
la nube, en consecuencia, se debera esperar para los préximos afios intentos reiterados por vulnerar
estos nuevos sistemas de almacenamiento de datos (Aguilar, 2009).

Sistemas SCADA: La dependencia de la infraestructura critica de los sistemas de control
centralizados, generard un esfuerzo permanente de los hackers perteneciente a Estados u
organizaciones, para alcanzar y vulnerar dichos sistemas, lo que podria producir un efecto
estructural, por efecto “dominé”, en la continuidad de los servicios de un pais (Pérez-Lopez, 2015).

Inteligencia artificial: Las nuevas técnicas de algoritmos y heuristicas, desarrolladas con
computadores cada vez mas poderosos podran amenazar con mayor eficiencia a los sistemas de
paises y organizaciones privadas, por tanto, estas técnicas de inteligencia artificial maliciosas
deberan ser contrarrestadas con desarrollos similares que protejan con procedimientos digitales
inteligentes a los datos publicos y privados (Trillas, 1998).
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Construyendo capacidades de Ciberseguridad

Con fecha 1 de octubre del 2021, Joe Biden, el presidente de los Estados Unidos, en una
declaracion compartida por CNN, convocd a 30 paises a una reunioén, con la intencion de
intensificar los esfuerzos globales para hacer frente a la amenaza del ramsomware dentro de la
seguridad econdémica y nacional.

Segun el asesor de seguridad nacional, Jake Sullivan, "Las amenazas cibernéticas afectan a las
vidas y sustentos de las familias y las empresas de Estados Unidos", y asegurd: la administracion
"continuara construyendo sobre el esfuerzo en conjunto del gobierno para disuadir e impedir los
ciberataques". El objetivo de la alianza sera "acelerar nuestra cooperacion en la lucha contra la
ciberdelincuencia, mejorar la colaboracion de las fuerzas de seguridad, frenar el uso ilicito de las
criptomonedas y comprometerse en estas cuestiones de forma diplomatica", segun anunci6 Biden.

En un comienzo, la primera reunidon serd de manera virtual, permitiendo que todos los paises
realicen un esfuerzo continuo para cortar el ingreso de los grupos de ramsomware y buscar las
formas mas eficientes de perseguirlos.

Esta situacion permite dilucidar que es necesario generar conocimiento y diversas
capacitaciones a distintos niveles de educacion por parte de los estados hacia sus ciudadanos, con
el fin de que exista una mayor preparacion ante una posible amenaza o ataque dentro del area
cibernética. Para enfrentar este escenario complejo, lleno de riesgos, se hace necesario resguardar
y proteger los derechos de las personas naturales y juridicas.

Modelo de Madurez de la Capacidad de Ciberseguridad para las naciones.

El Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones (CMM) fue
desarrollado por el Centro Global de Capacidad en Seguridad Cibernética (GCSCC) de la
Universidad de Oxford.

Este modelo ha permitido generar estudios donde se puede comprobar el nivel de desarrollo
tecnoldgico que tienen los paises que lo integran, y su nivel de proteccion frente a amenazas y
ataques cibernéticos. Con ello, es factible determinar el nivel de madurez de los paises en materia
de educacion, formacion y desarrollo de capacidades en el ambito de las tecnologias de informacion
(IDB, 2020).
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El actual informe permite corroborar la dispar desigualdad econdémica, social y cultural que
existe en la region de América Latina y el Caribe.

En una primera instancia, tenemos un grupo de paises que representa un tercio del total
analizado, los cuales en los ultimos dos afos han incrementado sus indices en areas como educacion
y capacitacion, alcanzado niveles intermedios. Uno de los casos mas relevantes ha sido Uruguay,
logrando un nivel estratégico de capacitacion profesional. También se encuentran en este nivel
México, Argentina, Chile, Costa Rica Colombia, Paraguay, Reptublica Dominicana, Trinidad y
Tobago (IDB, 2020).

Estos son paises que cuentan en general con una politica o estrategia nacional de ciberseguridad
y que la han ido desarrollando en base a criterios educativos, tanto publicos como privados,
considerando tanto el punto de vista técnico como juridico.

A su vez, el informe de Madurez da cuenta de aquellos paises que tienen escaso o nulo avance
en el nivel de desarrollo en temas cibernéticos, dentro de la region de América Latina y el Caribe.

Es por lo descrito anteriormente, que se hace necesario y de suma relevancia generar una politica
regional dedicada a capacitar en area de ciberseguridad, permitiendo crear estrategias y
mecanismos de cooperacion internacional, con el fin de que aquellos que han tenido avances
significativos, tengan la opcion de poder ayudar y colaborar con aquellos que estan en gran
desventaja (IDB, 2020).

Asimismo, se hace relevante destacar que se requiere un avance en el desarrollo de programas
multidisciplinarios, los cuales permitan la formacion y capacitacion de profesionales integrales,
que tengan la habilidad de reaccion frente a diversas situaciones de riesgo y con distintas
perspectivas. Esto implica, la incorporacion no solo de profesionales y técnicos especialistas del
area de las T1 y ciberseguridad, sino que también contar con profesionales del area de las ciencias
sociales, tales como derecho, ciencia politica, ingenieria comercial, comunicacidon social, entre
otros (IDB, 2020).

Mediante el intercambio de informacion y la constante colaboracion entre paises, permite
generar un circulo virtuoso, que convoque a crear diversas medidas de confidencialidad,
seguridades técnicas y juridicas, otorgandole a los paises menos desarrollados, alcanzar de manera
mas rapida y eficiente niveles tecnologicos y de proteccion digital mas audaces, consiguiendo
mejores niveles de madurez estratégicos y dindmicos, que tengan la habilidad de adaptarse a
diversos escenarios, pudiendo identificar correctamente los tipos de riesgos y vulnerabilidades que
deban enfrentar.
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Etapas del Modelo de Madurez

1. Inicial: No existe nivel de madurez en ciberseguridad, es posible que existan discusiones
iniciales acerca del tema, pero sin tomar medidas especificas.

2. Formativa: Ciertos aspectos comenzaron a formularse y desarrollarse, pero podrian estar mal
organizados o esquematizados.

3. Consolidada: Los indicadores estan listos y funcionando. Pero, no se han destinado mayores
recursos a la implementacion.

4. Estratégica: Etapa en la que se toman las decisiones de qué indicadores utilizar y cuales son
poco relevantes para la organizacion.

5. Dindamica: Ya hay mecanismos claros para poder llevar a cabo investigaciones profundas en
materia de ciberseguridad. Existe sofisticacion tecnologica y las estrategias estan consolidadas
para enfrentar cambios.

La evaluacion para avanzar de un nivel a otro esta dividida en cinco dimensiones, las cuales
corresponden a &mbitos esenciales y especificos de la ciberseguridad (IDB, 2020).

Figura 2. Dimensiones de Ciberseguridad

Dimension 1 D1.1 Estrategia Nacional de Ciberseguridad

Politica y Estrategia D1.2 Respuesta a Incidentes
de Ciberseguridad

(Disefio de estrategia y resiliencia
de ciberseguridad)

D1.3 Proteccién de Infraestructura Critica ([@)
D1.4 Gestion de Crisis
D1.5 pefensa Cibernética

D1.6 Redundancia de Comunicaciones

D2.1 Mentalidad de Ciberseguridad
Dimensién 2
D2.2 confianza y Seguridad en Internet
Cultura Cibernética
y Sociedad D 2.3 comprensién del Usuario de la Proteccién de

(Fomentar una cultura de Informacion Personal en Linea

ciberseguridad responsable en la
sociedad)

D 2.4 Mecanismos de Presentacién de Informes

D2.5 Medios y Redes Sociales
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Educacidn, Capacitacion

y Habilidades en
Ciberseguridad

(Desarrollo del conocimiento de
ciberseguridad)

Sensibilizacion
3.2 Marco para la Educacion

».2 Marco para la Formacién Profesional

Dimension 4

Marcos Legales y
Regulatorios

(Creacién de marcos legales y
regulatorios efectivos)

D4.1 Marcos Legales
DA4.2 sistema de Justicia Penal

D4.3 Marcos de Cooperacion Formal e Informal para
Combatir el Delito Cibernético

Estandares, Organizaciones
y Tecnologias

(Control de riesgos a través de
estandares, organizaciones y
tecnologias)

Adhesidn a los Estandares

Resiliencia de Infraestructura de Internet
Calidad del Software

Controles Técnicos de Seguridad
Controles Criptograficos

Mercado de Ciberseguridad

Divulgacién Responsable

ciberseguridad.

Fuente: IDB, 2020.

Ciberseguridad en Chile

La Politica Nacional de Ciberseguridad de Chile (PNC), recoge de forma detallada el desarrollo
de tareas a corto y largo plazo, asi como las instituciones que intervienen en asuntos de

El cumplimiento de los objetivos recogidos en la PNC chilena tiene como horizonte el afio 2022.
Ademas, incluye un apartado con 41 medidas de politica publica a llevar a cabo en el periodo 2017
—2018, asi como el o6rgano responsable de la implementacion de cada una de ellas (IDB, 2020).

Los objetivos para el afio 2022 son seis, cada uno de los cuales contiene una serie de objetivos
especificos, sumando estos un total de 22. A continuacion, se exponen los objetivos generales:

1. Desarrollar una infraestructura de las TIC que, bajo una optica de gestion de riesgos, sea capaz
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de resistir y recuperarse de incidentes de ciberseguridad (BCN, 2019).
2. Garantizar los derechos de los ciudadanos en el ciberespacio (BCN, 2019).

3. Desarrollar una cultura de ciberseguridad en torno a la responsabilidad en el uso de lasTIC, a
las buenas practicas y a la educacion (BCN, 2019).

4. Establecer relaciones de cooperacion con otros actores en materia de ciberseguridad y
participar de forma activa en foros internacionales (BCN, 2019).

5. Desarrollar una industria de la ciberseguridad chilena, que sea util a los objetivos
estratégicos del pais (BCN, 2019).

Procediendo posteriormente a revisar la estructura institucional, la PNC prevé que una ley
contemple tanto dicha estructura como un modelo de gobernanza de ciberseguridad. Ademas,
también se plantea evaluar la creacion de un consejo consultivo asesor (PNCS-gob.chile, 2015).

De forma transitoria, a nivel técnico, el CSIRT del Gobierno, es la instancia encargada de
gestionar los incidentes generados en la Red de Conectividad del Estado, mientras que a nivel
politico se prorroga el mandato del Comité Interministerial sobre Ciberseguridad, cuyas funciones
se circunscriben a los ambitos de la comunicacidn, coordinacion y seguimiento de las medidas
contenidas en la PNC (CSIRT.gob, 2019).

Finalmente, se debe destacar que se cred una Alianza Chilena de Ciberseguridad, integrada por
nueve instituciones que representan zonas relevantes a lo largo del pais; mediante reconocidos
organismos estatales, privados y de la academia, quienes tienen como objetivo cooperar con las
autoridades en esta materia, generar y crear nuevas redes de contacto y alianzas internacionales.
Promoviendo y desarrollando el fortalecimiento de la ciberseguridad en Chile (IDB, 2020).

En conclusion, podemos identificar que el aporte del Programa de Chile se sintetiza en la matriz

que se describe en la Tabla 1.1, donde se identifican tres atributos por cada tema expuesto en dicho
programa.
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Tabla 1. Atributos del Programa de Chile

de politicaspublicas.

un
a infraestructura de las
TIC, que, bajo una mirada
de gestion de riesgos,
permite recuperarse de
incidentes

cibernéticos.

Chile Atributo 1 Atributo 2 Atributo 3
Respecto a la Politica | Politica  Nacional de 41 medidas de Para el aflo 2022, existen seis
Nacional. Ciberseguridad, detallada politica publica objetivos que se desean

de tareas de corto y largo| (periodo 2017- concretizar.
plazo. 2018).
Respecto a lasmedidas| -Desarrollar -Garantizar los - Desarrollar una cultura de

derechos de losciudadanos
en elciberespacio.

ciberseguridad en torno a la
responsabilidad en el uso de las
TIC, a las buenas practicasy a la
educacion.

Respecto a politicas
publicas y medidas
internacionales.

-Establecer relaciones de
cooperacion con  otros|
actores en materia de
ciberseguridad V]
participar de forma actival

en foros internacionales.

-Desarrollar una ndustria
de la
dberseguridad chilena, que
sea util a los objetivos
estratégicos del pais.

-Se crea ley que contempletanto
dicha
modelo de

estructura como un
gobernanza de|
ciberseguridad.

-Creacion de Alianza Chilena
de Ciberseguridad compuesta

por 9 instituciones.

Fuente: Elaboracion Propia.

Dada la informacion expuesta, se puede contemplar que, en Chile, se visualiza una Politica
Nacional de Ciberseguridad, detallada de tareas de corto y largo plazo, que abarcarian desde el

periodo 2017 al 2022.

Se busca desarrollar una infraestructura critica de las TIC, que permita recuperarse de incidentes

cibernéticos.

A su vez, busca garantizar los derechos de los ciudadanos en el ciberespacio y desarrollar una
cultura de éste, en torno a la responsabilidad en el uso de la TIC, a las buenas practicas.

Permite establecer relaciones de cooperacion con otros actores en materia de ciberseguridad y

desarrollar una industria de ésta en Chile, que sea 1til a los objetivos estratégicos del pais.

Para finalizar, cabe destacar que se crea una ley que contemple dicha estructura y a la vez un
modelo de gobernanza de Ciberseguridad; junto con la creacion de la Alianza Chilena de la
Ciberseguridad, compuesta por nueve instituciones.
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Reflexiones Finales

Dentro de lineas de investigaciones futuras, se puede observar que esta tematica es de gran
relevancia y trascendencia para el estudio de la seguridad fisica y digital que rodea el entorno del
planeta.

Es fundamental considerar toda estrategia de ciberdefensa y programas de ciberseguridad para
poder combatir y prevenir diversos posibles ataques en el espacio cibernético, los cuales podrian
generar danos irreparables en distintos &mbitos de la sociedad creando panico y caos incontrolable.

La revolucion tecnologica ha alcanzado un nivel de desarrollo y expansion, lo suficientemente
poderoso y profundo, que las tecnologias de informacion y el Internet, junto con el espacio digital,
se han convertido en blancos de ataque ante cualquier amenaza existente por parte de terroristas,
delincuentes, hackers y grupos revolucionarios.

Esta situacion, ha generado que se haya vuelto primordial investigar y ejecutar diversos
programas de ciberseguridad, basados en leyes y normativas acorde y adecuada con el avance
tecnologico y la masiva expansion de la redes comunicacionales y sociales. Lo que ha dado cabida,
a diversos hechos en que el individuo o usuario se ha visto protegido frente a amenazas o ataques
de caracter digital, que le coartarian la libertad y le provocarian dafios o perjuicio a su vida diaria.

Finalmente, se debe profundizar en el estudio y avance que han tenido los distintos paises en
materia de ciberseguridad, frente al progreso y crecimiento de la globalizacion y su entorno
tecnoldgico. Esto resulta ser muy determinante al momento de legislar sobre ciertos hechos o
condiciones que han suscitado a raiz de este cambio de paradigma, lo que ha dado curso a distintas
acciones en cuanto a politicas publicas referidas a ciberseguridad y el como detener la llamada
ciberguerra; el cual se convierte en el nuevo escenario de conflicto bélico del siglo XXI.

Para lograr alcanzar una superioridad tecnologica, se debera disponer de una industria nacional
de defensa impulsada y protegida por un conjunto de politicas que sean inclusivas. Aquellos paises
que no cuenten con el desarrollo e infraestructura técnica necesaria para disponer de una industria
nacional de defensa tendran que depender crénicamente de un tercero.

Consecuentemente, en los parrafos precedentes podemos encontrar la respuesta a la pregunta
planteada en la introduccion de este articulo, donde la amenaza de orden cibernética estd presente
y puede ser usada por diferentes organizaciones o estados.

Para finalizar, esta investigacion permitié esclarecer, cudles podrian ser los efectos de la
ciberguerra como factor de poder entre estados de tamano disimil, permitiendo aceptar que es
necesario por sobre manera, generar capacitaciones y desarrollo multidisciplinar en distintas areas
educativas, con la finalidad de poder prevenir y contrarrestar de manera eficiente y eficaz, la nueva
amenaza inminente de la cibernética.
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