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Resumen: El presente articulo describe las operaciones de decepcién desde un enfoque
psicoldgico en el contexto de los actuales escenarios bélicos?, siendo fundamental la
comprension del comportamiento humano y de los procesos psicoldgicos que lo sustentan;
profundizando en el rol de la persuasidn y de las diferentes teorias asociadas a cada uno de
los procesos cognitivos implicados; y que contribuiran al desarrollo de las operaciones de
Decepcion.
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Abstract: This article describes deception operations from a psychological approach in the
context of current war scenarios, the understanding of human behavior and the
psychological processes that sustain it is fundamental; delving into the role of persuasion
and the different theories associated with each of the cognitive processes involved; and that
they will contribute to the development of Deception operations.
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Introduccion

La guerra, entendida como un conflicto social en el que dos o mas grupos
humanos se enfrentan de manera violenta con objetivos politicos a ser alcanzados
por la fuerza, ha sido una constante en la historia de la humanidad; sin embargo,
las formas de hacer la guerra y sus objetivos han cambiado a lo largo del tiempo.

Al respecto, una de las clasificaciones bélicas mas aceptadas en la actualidad
corresponden a las descritas por William Lind?; cuyo argumento hace referencia
a que después de la “Paz de Westfalia”3 el mundo vio tres generaciones de guerras,
con la presencia durante estos ultimos afios de una guerra denominada de cuarta
generacion, con caracteristicas distintas a todas las anteriores; en la cual, la
tecnologia seria el arma principal, no identificAndose lineas o frentes definidos por
parte del enemigo; por lo tanto, su presencia en el campo de batalla sera difusa y
la diferencia entre militares y civiles en el escenario podria desaparecer,
cambiando sustancialmente el paradigma de la guerra; identificandose que los
recursos y los objetivos e intereses a alcanzar, englobarian tanto interés publicos
como privados; “La idea principal es que el Estado ha perdido su monopolio de la
guerra y, a nivel tdctico, incluye desde el aspecto armamentista al psicolégico”.
(Aharonian4, 2018. Citado por Hayo, 2019).

Derivado de lo anterior, podemos observar que los actuales escenarios
tecnolégicos han generado prototipos de comunicacién e informacioén, en el cual,
las redes sociales y las plataformas digitales cobran relevancia en todos los
sectores del desarrollo; al respecto, en el ambito militar, la informacién que se
transmita por los medios de comunicacién y redes sociales durante una crisis,
influira tanto en la poblacién como en el adversario, surgiendo asi las INFOOPs5
siendo estas desarrolladas principalmente para dicho propésito.

De esta forma, comienza a surgir una nueva categoria de guerras llamada de
quinta generacién o guerra sin limites, cuyo objetivo se orientara a demoler la
fuerza intelectual del enemigo, obligdndolo a buscar un compromiso, valiéndose
de cualquier medio, incluso sin armas; es decir, se tratara de una manipulacién
directa sobre el ser humano a través de su parte neurolégica (Aharonian, 2018). Y
sera en estas guerras en que:

Politico conservador y escritor estadunidense, Master en Historia y co-autor del libro: “El rostro

cambiante de la guerra: en la cuarta generacién” (4GW).

3 LaPaz de Westfalia se refiere a los dos tratados de paz de Osnabriick y Miinster, firmados el 24 de
octubre de 1648 en la region histérica de Westfalia, con los cuales finalizé la guerra de los treinta
afios en Alemania y la guerra de los ochenta afios entre Espaiia y los Paises Bajos.

4 Periodista y comunicador uruguayo. Magister en Integracion; preside la Fundacién para la

Integracién Latinoamericana (FILA) y dirige el Centro Latinoamericano de Analisis Estratégico.

(CLAE, www.estrategia.la ).
5 Operaciones de Informacién.
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Los medios masivos y de redes sociales®, tendran como objetivo generar
la desestabilizacion en la poblacion a través de operaciones de caracter
psicolégico prolongado; afectando la psiquis colectiva, la racionalidad y la
emocionalidad, contribuyendo asi al desgaste politico y a la capacidad de

resistencia (2018).

Las Operaciones de Decepcion

La RAE? define el término “Decepcién” como: “El pesar causado por un
desengario, o como sinénimo de engaiio, y a este como accion o efecto de engariar, o
falta de verdad en lo que se dice, hace, cree, piensa o discurre” (RAE; 2020). Al
respecto, nuestra doctrina institucional, considera como parte de los
componentes de las operaciones de informacidn8, las denominadas Operaciones
de Decepcidn, definidas en el Diccionario Militar (2011), como: “Las medidas
adoptadas tendientes a confundir al adversario a través de la manipulacidn,
distorsion o falsificacién de la evidencia que lo induzcan a reaccionar de manera
perjudicial a sus intereses” (MD0-90906, 2011, p.71); siendo estas enfocadas a la
ejecucion de acciones para engafiar deliberadamente a quienes toman decisiones
militares por parte del adversario, en lo que respecta a las capacidades,
intenciones y operaciones de las fuerzas propias (RD0-20909, 2010).

Por lo tanto, se puede decir que las operaciones de decepcién contribuyen al
logro de un objetivo, potenciando el combate de acuerdo con la informacién que
se obtiene; lo que, a su vez, en el lado contrario sea una acciéon desfavorable en sus
operaciones (Dauber, 2009).

Importante sera considerar los medios de informacién tradicional, RRSS? y
plataformas tecnolégicas, los cuales seran reconocidos como los escenarios en los
que se libraran las guerras de quinta generacién, y en las cuales se desarrollaran
dichas operaciones, tomando en cuenta que quienes las promueven, trataran de
imponer una narrativa afin a sus propios intereses; estos medios masivos son
parte integral del esquema de las guerras de quinta generacién, siendo empleados
para generar una desestabilizacion en la poblacion a través de operaciones de
caracter psicolégico prolongado; afectando la psiquis colectiva, la racionalidad y

Medios masivos y de redes sociales concebidos como parte integral del esquema de esta guerra.

7 Real Academia Espafola.

8 INFOOPS; Operaciones militares que tienen como objetivo integrar todas las capacidades
relacionadas con la informacién de manera centralizada, pero con una ejecucién descentralizada
para alcanzar la superioridad en el &mbito de la informacién.

9 Redes Sociales.
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la emocionalidad, ademas de contribuir al desgaste politico y a la capacidad de
resistencia.

En consecuencia, surge la necesidad (desde la psicologia) de comprender las
bases del comportamiento humano, asi como los procesos y teorias psicologicas
que lo sustentan, siendo fundamental para explicar la contribucién de esta
disciplina cientifica al desarrollo de las MILDEC (Operaciones de Decepci6n),
permitiendo asiresponder con eficacia a tales intentos de distorsion de la realidad
e influencias por parte del adversario, aportando al logro de los objetivos
orientados al cumplimiento de la mision.

Mildec: un enfoque desde los procesos cognitivos

El engafio es, ante todo, un fenémeno cognitivo; ocurre en nuestra mente; por
lo tanto, la capacidad mejorada para detectar el engafio dependera en gran medida
del procesamiento cognitivo mejorado de la informacién; y si bien, las
investigaciones en psicologia cognitiva no proporcionan directa e
inmediatamente soluciones al fendmeno de la decepcién y engafio, ofrece ideas
que podrian ser consideradas en la planificacién de dichas acciones.

Una vez que logramos comprender como la mente procesa la informacion
(incluyendo los diversos sesgos perceptivos y cognitivos a los que las personas
estan sujetas), podremos buscar formas de compensar algunos de estos
problemas basicos en el procesamiento de la informacién humana.

Respecto al engafio, la OTAN10 lo define como: “aquellas medidas destinadas a
engafiar al enemigo mediante la manipulaciéon, distorsion o falsificaciéon de
pruebas para inducirlo a reaccionar de manera perjudicial para sus intereses”
(OTAN AAP-06, 1973), dicho de otra forma, las operaciones de decepcién y engafio
corresponderan a medidas deliberadas que permitan inducir a error a un tomador
de decisiones especifico para que se comporte de una manera ventajosa para las
fuerzas amigas.

Por su parte, podemos agregar que la investigacion en psicologia experimental
se orientard al andlisis de problemas de estrategia, engafio militar y contra
engafio; y al llevar a cabo este engafio, quien lo realice contard con una clara
ventaja; y “la evidencia empirica confirma las suposiciones extraidas de la
psicologia cognitiva: el engafio rara vez fallard cuando se aproveche de las ideas
preconcebidas de un objetivo”. (Heuer, 1981).

10 QOrganizacion Tratado del Atlantico Norte.
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Derivado de lo anterior, cobra relevancia la teoria de la atribucion de Heider!
(como sub-campo de la psicologia), la cual nos permitird analizar el cémo
explicamos el comportamiento de las personas; segiin Heider, tendemos a atribuir
la conducta de los demas, ya sea a una causa interna o una causa externa del
comportamiento; las causas o atribuciones internas se refieren a las
caracteristicas y rasgos individuales, rasgos de personalidad, inteligencia,
motivacién, ésta también incluird las actitudes y creencias; mientras que las
causas externas incluiran factores tales como los incentivos y restricciones, los
requisitos de funcionamiento, o dificultad de una tarea.

La teoria de la atribuciéon examinara las circunstancias bajo las cuales
atribuimos el comportamiento a cualquiera de estas causas (internas o externas).
El error de atribucién fundamental sera sobrestimar la importancia de los rasgos
y disposiciones personales para determinar el comportamiento.

Autores como Edward Jones & Keith Davis (1965), sefialaron que las personas
hacen inferencias sobre otros cuando las acciones son intencionales, y no
accidentales; en su teoria de la interferencia nos explican por qué la gente da
atribuciones internas o externas; segin esta teoria, cuando las personas observan
a otros actuar de cierta manera, buscan una correspondencia entre los motivos y
sus comportamientos. De este modo, las inferencias que hacemos se basarian en
el grado de eleccidn, la probabilidad de aparicién de la conducta y los efectos de
ese comportamiento. (Rodriguez, 2016).

Por su parte, en el contexto militar el engafio apoyara los principios de:
necesidad, proporcionalidad, distincién, humanidad; propios de la Ley
internacional de conflictos armados'?, la cual establece que en todo conflicto, las
artimafas y engafios seran legitimos y deberan esperarse; al respecto, en las
guerras de quinta generacion las batallas seran parte del espacio de informacién
en el cual todas las personas podran contar con la capacidad para recopilar (rol
sensor), y todas las personas podran contar con la capacidad para compartir (rol
locutor).

Surge asi el presente dilema: “El engafio se vuelve mas dificil a medida que
aumenta el nimero de canales de informacién disponibles para la victima, sin
embargo, dentro de ciertos limites, cuanto mayor sea el nimero de canales

11 Fritz Heider fue un psicélogo austriaco cuyo trabajo estaba relacionado con la escuela de la Gestalt.
El afio 1958 publicé la psicologia de las relaciones interpersonales, centrado en la teoria del
equilibrio y la teoria de la atribucién.

12 Laley internacional es un sistema para gobernar las relaciones legales entre los Estados, los cuales
son responsables de sus propios asuntos econdmicos, sociales, culturales y politicos. En 1949, la
Asamblea General de las Naciones Unidas adopté la Declaracién Universal de los Derechos
Humanos y posteriormente creé convenciones y convenios relacionados entre si, los cuales forman
las bases de la Ley Internacional.
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controlados, mayor serd la probabilidad de que se crea el engafio”. (Jones!3, 1980,
citado por Verall'4, 2018, p.5).

Desde esta perspectiva, es interesante considerar el concepto militar de
“Stratcom?>” el cual parala doctrina de la OTAN, propone una serie de capacidades
para contribuir a su puesta en marcha; dichas capacidades han de contribuir a
establecer el marco aliado a su narrativa final, siendo entre otras las siguientes:
“Estimar los efectos sobre las percepciones, actitudes, comportamientos,
creencias y acciones de las audiencias objetivo”, “Desarrollar y distribuir,
oportunamente y adecuados a cada cultura, mensajes basados en las narrativas” y
“Desarrollar y distribuir, de forma rapida, informacién especificamente disefiada
para influir en las audiencias seleccionadas”. (Vasquez, 2016, p.377).

En esta misma linea investigativa, cobra relevancia el fenémeno de la
persuasion, entendida como: “La capacidad o habilidad para convencer a una
persona mediante razones o argumentos para que piense de una determinada
manera”; al respecto, algunos autores como Miskimmon, O’Loughlin y Rosellel¢
(2013) establecieron cuatro aproximaciones a la persuasiéon en las relaciones,
siendo estas: la aproximacion racionalista, comunicativa, reflexiva y post
estructuralista, de tal modo que tanto las autoridades como los profesionales
puedan elegir las caracteristicas que mejor se aproximen a su objeto de estudio en
funcién de las preguntas e hipédtesis planteadas. (Vasquez, 2016).

13 Reginald Victor Jones, fue un fisico britanicoy experto en inteligencia militar cientifica que
desempefi6é un papel importante en la defensa de Gran Bretafia en la Segunda Guerra Mundial,
resolviendo problemas cientificos y técnicos mediante el uso extensivo del engafio a lo largo de la
guerra para confundir a los alemanes.

14 Ps. Neil Verrall, Doctor en FBPsS, Psic6logo principal del Equipo de Comportamiento Humano del
Grupo de Ciencias Sociales y Humanas del Laboratorio de ciencia y tecnologia de defensa (DSTL)
del Ministerio de Defensa de UK.

15 Estrategia Comunicacional.

16 Autores de la obra: “Strategic narrative: A new means to understand soft power” (2014).
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Espectro

Las operaciones militares de decepciéon: un enfoque desde psicologia

Tabla 1. Espectro de la Persuasion

Aproximacién

Ontologia
de las RR.IL.

Papel de la
comunicacién

Papel dela
persuasién

Racionalista

Interacciones de los
actores con unas
preferencias en una
estructura de
anarquia

Estratégico.
Sefales con
intencién de
manipular
impresiones

Secundario para los
estimulos materiales
(coercién, negociacién),
pero posible
comprometiendo a otros
alaacciénatravésdela
retérica o produciendo un
plan en los que los demas
estan dispuestos a
comprometerse

Interacciones entre
actores con
identidades crean

compr
intersubjetivas del
sistema

Intercambio de
reivindicaciones
entre actores

Buenos argumentos
pueden crear consenso y
conformar cémo otros
ven el mundo

Reflexiva

Actores cuyas
identidades estan
mutuamente
implicadas y cuyas
acciones generan
respuestas entre los
otros

Estratégico a veces
cuando los actores
dirigen las
contradicciones en
las identidades de
los otros

Cambiar el
comportamiento
haciendo publicos sus
fallos

Postestructuralista

Discurso manifiesto
en la prictica
(relaciones poder-
conocimiento)

Fundamental.
Discursos estables
definen lo que
cuenta como
vélido. Los actores
establecen el
discurso.

Todos los actores nacen
del discurso, pero los
intereses pueden ser

distintos, pudiendo
resistirse

Fuente: Miskimonn, Alister et al, p.106, 2013; citado por Vasquez
(2016).

Por otra parte, importante agregar lo sefialado en la obra Sociologia del
Conflicto (1995); al respecto su autor, Julien Freund, expresa que el conflicto
consiste en una confrontacion de voluntades donde el poder se manifiesta de
variadas maneras, tales como “el chantaje y la intimidacién” y “la violencia directa
o procedimientos mds disimulados, incluso insidiosos, porque su objetivo es a largo
plazo” (CEEAG, 2020 p.16).

Derivado de lo anterior, podemos identificar una serie de elementos que nos
permitiran identificar cada una de las teorias asociadas a cada uno de los procesos
cognitivos implicados en el desarrollo de las operaciones de Decepcidn.

El siguiente cuadro nos permite identificar cada una de ellas:
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Tabla 2. Teorias Contribuyentes

CATEGORIA DESCRIPCION TEORIA
Como se puede influir, dirigir o | * Sesgo de atencién
Atencion enfocar la atenciéon (atraer / | * Efecto de aislamiento
distraer). * Efecto de rareza
Como el cerebro prefiere notar | * Falacia del jugador
patrones, vinculos y relaciones en | ¢ Correlacidn ilusoria
datos, informacién o eventos. ¢ Ilusién de
Patrones AR - . .
(repeticion, condicionamiento, agrupamiento
formacién de habito) * Condicionamiento
clasico
Cémo las creencias pueden | * Efecto de sesgo de
moldear las percepciones creencias
Creencias (expectativas). * Sesgo de confirmacién

Sesgo optimista
Estereotipos

Presentacion de
la informacion

La forma en que la presentacién de
informacién puede moldear Ila
cognicidn.

(estimulos)

Efecto de ambigiiedad
Efecto sefiuelo

Efecto de encuadre
Aversion a la pérdida

Influencias
sociales

Cémo las situaciones de grupo
(incluido el idioma y la cultura)
pueden influir en el pensamiento y
la toma de decisiones.

Pensamiento de grupo
Polarizacién de grupo

Fuente: Engafio militar: una perspectiva psicolégica de construccion de

conocimiento (Neil Verralll7, 2018)

1. La atencion: Es la capacidad para seleccionar y concentrarse en los estimulos

relevantes, un proceso cognitivo que permite orientarnos hacia estimulos y

procesarlos para responder en consecuencia; es una capacidad que nos sirve
para crear, guiar y mantener nuestro cerebro activo, de manera que podamos
procesar correctamente la informacién. Desde la perspectiva de las MILDEC,
la atencidn cobra relevancia dado que nos permitira desarrollar acciones que
permitan influir, dirigir o enfocar la atencién’8 hacia un objetivo deseado.

17

18

Ps. Neil Verrall, Doctor en FBPsS, Psic6logo principal del Equipo de Comportamiento Humano del
Grupo de Ciencias Sociales y Humanas del Laboratorio de ciencia y tecnologia de defensa (DSTL)
del Ministerio de Defensa de UK.

Atraer o distraer.
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Teorias asociadas:

Sesgo de atencion: Tendencia a prestar mayor atencidon o fijarnos con
anterioridad a unos estimulos respecto a otros; tendemos a fijarnos en la
informacion que es congruente con nuestro estado de animo y nuestro sistema
de creencias.

Efecto Von Restorff19: O efecto de aislamiento, establece que un elemento que
"destaca" por sobre los demdas estimulos del entorno el cual tendra mas
probabilidades de ser recordado que el resto de los elementos. Por ejemplo, si
un suboficial del servicio de Material de Guerra realiza una lista de repuestos,
subrayado uno de la lista con marcador fluorescente, sera mas probable que
recuerde dicho repuesto resaltado mas que cualquiera de los otros.

Efecto de rareza: La tendencia a recordar con mayor facilidad la informacién
extrafia por sobre la informacidn de caracter comun; no obstante, atin no existe
consenso por parte de la comunidad cientifica para que sea reconocido como
un sesgo de caracter cognitivo.

Patrones de Conducta: Una forma de conducta que hace las veces de modelo,
dichos patrones corresponderan a normas especificas las cuales orientaran la
respuesta o accidn ante situaciones o circunstancias especificas. Los patrones
de conducta dicen relaciéon con la forma en que el ser humano pueda
reaccionar?? regidos por una serie de pautas externas aceptadas por la
sociedad.

Teorias Asociadas:

Falacia del jugador: El principal engafio consiste en creer que un evento
aleatorio pasado condicionara el resultado de un evento aleatorio futuro. Al
respecto un suceso aleatorio tendra mas probabilidad de ocurrir porque no ha
acaecido durante un periodo de tiempo y menor probabilidad si este no ha
sucedido durante un periodo de tiempo, asi también un suceso aleatorio tendra
menor probabilidad de ocurrir si ocurrié recientemente y mayor probabilidad
en caso contrario; las personas pensamos que somos mejores, calculando
probabilidades de lo que realmente somos.

Correlacion ilusoria: Tendencia para basarnos uUnicamente en casos
confirmados de nuestras hipétesis, ignorando los casos no confirmados;
creamos asociaciones o correlaciones entre diferentes variables que permitan
confirmar nuestras creencias, percibiendo asi la relacion entre dos o mas

19

20

Hedwig von Restorff, fue una Dra. en Psicologia de la Universidad de Berlin Alemania, estudié y
practicé la psicologia segun las tradiciones de la Gestalt. Durante su carrera trabajé en la
Universidad de Berlin como asistente postdoctoral de Wolfgang Kohler.

Hacer, sentir y actuar.
r-t
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variables con mayor fuerza de lo que es en realidad, aun cuando dicha relacién
no exista.

Ilusién de agrupamiento: La capacidad para asignar significados a patrones
aleatorios que inevitablemente ocurren en gran cantidad de datos. La ilusién
de agrupamiento surge por la representatividad humana y el error de
confirmacién; y serd causada por una tendencia a subestimar la cantidad de
variabilidad, siendo probable que aparezca en una pequefia muestra de datos
aleatorios.

Condicionamiento clasico: Este tipo de aprendizaje conlleva a respuestas
automaticas mediante asociaciones entre estimulos del ambiente que
provocan una determinada reaccion; en él cobra relevancia la interacciéon con
el entorno, en el sentido de que va moldeando el comportamiento y elementos
que, en principio siendo neutros, acaban convirtiéndose en condicionados.

Creencias: Las creencias son estados mentales en los que uno supone que
“algo” es verdadero o probable y pueden moldear las percepciones y
expectativas; estas se expresan mediante afirmaciones y se aplican en
diferentes tipos de actitud mental, que pueden clasificarse utilizando algunas
distinciones basicas. Las creencias plenas implicaran la aceptacién sin reserva
de que algo es cierto, mientras que las creencias parciales incluyen un grado
de certeza con respecto a la probabilidad.

Las creencias pueden ser adquiridas desde la infancia por transmisién de los
padres, la sociedad o la religion (imitacién); también una persona podra
internalizar y hacer propias, las caracteristicas de un lider carismatico aun
cuando las creencias del lider estén en contradiccién con sus intereses.

En el contexto de las MILDEC, cobran relevancia los medios de comunicacion,
los cuales pueden llegar a formar o cambiar creencias mediante la repeticiéon o
asociacion de emociones positivas.

Las personas necesitan asociar su experiencia con creencias racionales que
permitan evitar contradicciones cognitivas justificando asi
su comportamiento. Al respecto, el valor de la tradicion, asi como la seguridad
y el cumplimiento de las normas impuestas por la organizacién, o por un
superior, jugara un rol primordial.

Teorias Asociadas:

Efecto de sesgo de creencias: Tendencia a juzgar la fuerza de los argumentos
basado en la plausibilidad de su conclusién, mas que en cudn firmemente se
apoya dicha conclusion (Sternberg, Jacqueline & Leighton, 2004).

Es mas probable que una persona acepte un argumento que respalde una
conclusion que esté alineada con sus valores, creencias y conocimientos
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previos, mientras rechaza los argumentos en contra de la conclusion.

Corresponde a una forma de error comun y significativo; nuestras creencias

pueden afectar el razonamiento y llevarnos a una conclusién equivocada.

Sesgo de confirmacion: Tendencia a favorecer, buscar, interpretar, y recordar

informacién que nos permita confirmar nuestras propias creencias o hipotesis,

otorgando menos consideracién a otras probables alternativas. El sesgo de
confirmacién es frecuente de identificar en publicaciones con contenido
emocional, asi como en creencias firmemente enraizadas.

El sesgo de confirmacion puede llevarnos a interpretar las pruebas que apoyan

una postura existente, permitiéndonos explicar:

e Lapolarizacion de las actitudes por parte de un grupo de personas. (cuando
un desacuerdo se hace mdas extremo o polarizado a pesar de que las
diferentes partes estan expuestas a las mismas pruebas).

¢ La perseverancia de las creencias (cuando las creencias de las personas
persisten pese a que se ha demostrado su falsedad).

¢ El efecto de primacia irracional (cuando se tiene mayor confianza a las
primeras experiencias tenidas con algin hecho, que a las mas recientes).

e Lacorrelacién ilusoria (cuando la gente falsamente percibe una asociaciéon
entre dos acontecimientos o situaciones).

Este sesgo otorga relevancia a la evidencia que, confirme las creencias
originales, generan un exceso de confianza, incluso frente a pruebas que
puedan invalidar la evidencia. Este modo de razonamiento puede conducir a
desastres cuando se implementa en el ambito militar, politico, econémico y
social.
Sesgo optimista: Creencia de que, contra todo prondstico, las cosas saldran
bien a nivel individual (Ej.: a mi no me va a ocurrir); dice relacién a que el
futuro serda mejor que el pasado y presente; sin embargo, nos puede llevar a la
toma de decisiones bajo condiciones de riesgo innecesario, siendo dicha
decision influenciada por el hecho de que pensamos positivamente sobre el
futuro, pero que nos hace subestimar las probabilidades de vivir experiencias
negativas.

Estereotipos: Modelos o patrones de conducta que definen c6mo las personas

deben ser, actuar, pensar y sentir en un contexto social determinado;

representando un conjunto de atributos o caracteristicas que se les asignan.

Estos pueden ser preconcebidos, negativos, positivos o neutros; en todos los

casos, marcan el rol y las habilidades de las personas desde que nacen,

generando, muchas veces, situaciones de desigualdad y discriminacién.

Los estereotipos tienen su origen en el entorno familiar, en el contexto social y

en los medios de comunicacidn, tanto tradicional como digital, los cuales

jugaran un rol importante en la creacién de la imagen estereotipada; dictan

> [m | <
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modelos y comportamientos a imitar que son una via eficaz para preservar la
idea de desigualdad.

Presentacion de la informacion: La forma en que la presentacion de
informacién puede moldear la cognicién; corresponde a la accién y efecto de
presentar o presentarse (hacer manifestacién de algo o darselo a alguien,
proponer, introducir a alguien o algo). Dicho proceso nos permite exhibir el
contenido de un tema frente a una audiencia. Se trata de ofrecer informacion o
hacerla publica a través de un discurso, textos, imagenes, videos, grabaciones
de audio o componentes multimedia.

Teorias Asociadas:

Efecto de ambigiiedad: Sesgo cognitivo en el cual la toma de decisiones se ve
afectada por falta de informacién; al respecto, las personas tienden a
seleccionar opciones para las cuales se conoce un resultado favorable, por
sobre una opcién para la que cual se desconoce la probabilidad de un resultado
favorable. Es humano evitar el conocimiento ambiguo, asumir que las cosas
son cognoscibles cuando no lo son. El efecto de ambigiiedad esta relacionado
con la ilusiéon de agrupamiento; cuando se presenta una gran cantidad de
variables de confusion, las personas aun tienden a afirmar que conocen lo
“incognoscible”.

Efecto seiiuelo: Efecto de dominio asimétrico o “Decoy Effect” en inglés;
corresponde a un mecanismo de persuasion del inconsciente, generando
cambios en la toma de decisiones por parte de la persona, mediante la
utilizacién de un sefiuelo para distraer la atencién; consiste en una estrategia
basada en la comparacidn y tiene el objetivo de aumentar la preferencia hacia
un estimulo determinado. El efecto sefiuelo hace que los estimulos y las
circunstancias que lo rodean se perciban de manera distinta a la realidad.
Consiste en utilizar una “distracciéon” (generalmente, otro estimulo) como
fuerza motriz para influir en la toma de decisiones y el comportamiento de las
personas.

Efecto de encuadre: Fendmeno psicolégico segin el cual una misma
informaciéon presentada de forma distinta, dard lugar a conclusiones
diferentes; dicho de otra forma, el c6mo se presente la informacién (su marco),
alterara la decision final. Este se refiere a representaciones alternativas de la
misma informacién objetiva que terminan alterando significativamente las
suposiciones, modelos y decisiones finales de una persona sobre dicha
informacion.

Aversion a la pérdida: Corresponde a la tendencia para priorizar el hecho de
no perder antes que ganar; entendida como una resistencia a la pérdida debido
al alto impacto emocional que la posibilidad de perder genera; de hecho, la
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presencia de pérdidas genera una activaciéon emocional mucho mayor que el
que provoca una posible ganancia (Castillero, s.f). La aversién puede
provocarnos un sesgo cognitivo que favorezca conductas no arriesgadas por
miedo a las pérdidas; es decir, podemos no arriesgarnos para obtener un bien
de mayor utilidad o incluso arriesgar y perder mas de lo necesario si lo que
intentamos es evitar una pérdida.

5. Influencia Social: Proceso psicoldgico social en el que una o varias personas
influyen en el comportamiento, actitud, sentimientos, opinién y/o actitudes de
los demas. En este proceso se tienen en cuenta factores como la persuasion, la
conformidad social, la aceptaciéon social y la obediencia social. Se basa en los
cambios de conducta o pensamiento que se producen en un sujeto debido a
una serie de procesos mentales derivados de la comunicacion con otros seres
o medios.

Esta influencia puede ser dirigida a un fin o simplemente debida a la presion
de grupo, derivandose de lo que el propio sujeto considere que se le pide o de
lo que directamente le sea comunicado.

Algunos factores que afectan al nivel de la influencia son: la cohesién grupal, la
cual podria generar presion a la conformidad; el tipo de normas sociales; el
tamafio de los grupos o las posiciones y roles de los diversos elementos que
van a influir entre si, las expectativas sobre la conducta propia y ajena; o el
valor otorgado a la propia opinién y a la de los demas. Podemos identificar que
la influencia ejercida hacia una persona por parte de otra o de un colectivo,
puede ser principalmente de dos tipos:

Informativa: La cual tiene como objetivo un cambio en los juicios,
pensamientos o conductas del individuo influido, como resultado de la
confianza y el convencimiento en que la postura ajena es mas correcta que la
sostenida inicialmente; por lo tanto, produce en ella un proceso de conversion,
habiendo una conformidad internalizada o privada con lo expuesto por los
otros.

Normativa: La cual tiene como objetivo que la persona si bien atin no ha sido
realmente convencida y sigue pensando que su postura, accién u opinioén es
mejor que la proveniente del exterior; debido a otras circunstancias (deseo de
aceptacion o el rol ejercido dentro de un grupo), la persona acaba cediendo y
actuando en contra de sus propias creencias, sometiéndose a la voluntad de los
otros.

Teorias Asociadas:

- Pensamiento de grupo o “Groupthink”: Fendmeno que se presenta cuando
el deseo de mantener la lealtad al grupo es mas importante que tomar la mejor
decisiéon posible; por lo tanto, las personas tienden a presentar mayor
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dificultad al pensar de manera independiente en situaciones de grupo; es decir
serefiere ala capacidad de medir la realidad, y hacer determinaciones morales
gracias a presiones de grupo.

Al respecto, cualquier tipo de disidencia serd mal vista, y podria concluir con
la expulsion del grupo, esto crea la ilusién de pacto y conformidad. Los grupos
también pueden llegar a conclusiones o decisiones, incluyendo postulaciones
morales, que van mas alla de las creencias individuales de sus integrantes; por
lo tanto, el pensamiento de grupo puede llegar a causar una mayor valoraciéon
positiva dirigida hacia la armonia y consenso mas que nuestro propio juicio, y
podria generar comportamientos poco éticos.

- Polarizacion de grupo: Fenomeno que puede cambiar la manera de pensar
de los miembros de un mismo grupo en pro de aquella que tiene mas
aceptacion. Se refiere al fortalecimiento de las preferencias iniciales de un
grupo. Hablamos de ideas o conductas -como forma de manifestacion de estas
ideas- que se afianzan.

En la polarizacion, la decisiéon tomada por los miembros del grupo se aleja del
punto medio, y se aproxima a uno de los polos del espectro de opiniones que
ya existian previamente en el grupo.

Por asi decirlo, en la polarizacion, el grupo tiende a alejarse del medio o punto
moderado de un continuo de posicionamientos siguiendo la tendencia
predominante en el grupo. (Martin; 2019)

Conclusiones

Como podemos observar, el engafio militar?! y la desinformacién a lo largo
de la historia han sido una constante; al respecto, la blisqueda de la ventaja en las
operaciones militares, generando la necesidad de minimizar los efectos adversos
del combate sobre las fuerzas propias, han convertido al engafio militar en una
disciplina cada vez mas relevante; mas aun considerando el contexto actual en la
era de las denominadas guerras de quinta generacion, en la cual el manejo de la
informacién serd determinante para el logro de los objetivos. Derivado de lo
anterior, serda relevante reconocer la importancia que cobran las operaciones de
informacién (INFOOPS), definidas por la doctrina americana como:

Elempleo integrado, durante las operaciones militares, de las capacidades
relacionadas con la informacidn, junto a otras lineas de operacién para

influir, alterar, dafiar o usurpar la toma de decisiones de los adversarios y

21 Término usado en el contexto de lo informacional
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posibles adversarios, mientras se protegen la nuestra. (US Joint Chiefs of

Staff, 2012).

De lo anterior, se deduce que las INFOOPs si bien seran planificadas tanto en
los niveles estratégicos como operacional, su aplicabilidad serd en todos los
niveles, incluido el nivel tactico; pretendiendo lograr determinados efectos en el
ambito de la informacién y contribuyendo decisivamente al dominio de esta.

En estos escenarios, las MILDEC como parte de las INFOOPS, el adversario hara
un amplio uso de ellas para deslegitimar las acciones propias, amplificando asi su
trascendencia; siendo la psicologia, la disciplina cientifica que nos permitira
comprender los principios asociados al poder de influencia y al engafio, acciones
propias de este tipo de operaciones; por lo que el estudio de la conducta y el
comportamiento humano, asi como también el desarrollo del conocimiento y la
adquisicién de competencias en estas materias, sera fundamental; dado que las
MILDEC, formaran parte de la planificacién militar en este tipo de operaciones de
informacion.

Finalmente, si bien podemos observar la presencia de evidencia empirica con
relacion al fendmeno de la decepcion, es importante considerar que dichas
herramientas aportadas por las ciencias del comportamiento, no solo deberian ser
consideradas en la teoria, sino que se sugiere que estas puedan ser aplicadas en
ejercicios y entrenamientos militares con el objetivo de que la fuerza propia pueda
fortalecer y desarrollar dichas habilidades, las que una vez adquiridas permitiran
asegurar el logro de los objetivos.
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